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Sophos XG Firewall — Lizenzierung

Einfihrung

In diesem Dokument erhalten Sie einen Uberblick tiber die Lizenzierung fiir die Sophos XG
Firewall und zugehorige Produkte.

Die Lizenzierung fur die Sophos XG Firewall stimmt weitestgehend mit der Lizenzierung fir UTM 9 Gberein, wir
haben jedoch einige strategische Anderungen vorgenommen:

Neue verbesserte ,Basis-Firewall“-Lizenz inkl. IPSec und SSL VPN plus Wireless
Nach virtuellen Cores/RAM der Hardware lizenzierte virtuelle/Software-Modelle
Zwei neue Next-Gen Firewall Bundles: EnterpriseGuard und EnterpriseProtect
Grundlegende Anderungen der Support-Lizenzen

Die Einzelheiten dieser Anderungen finden Sie im Folgenden.

Produktnamen der Sophos XG Firewall

Unser neues Produkt heif3t Sophos XG Firewall. Es handelt sich hierbei um eine komplett neue Plattform und
keine Folgeversion der Sophos UTM oder des Cyberoam OS. Neben Technologien von Sophos und Cyberoam
UTM basiert die Sophos XG Firewall auf Next-Gen-Firewall-Technologien, aber auch auf komplett neuen
Innovationen und Funktionen. Viele der neuen Funktionen wurden auf Wunsch von Kunden und Partnern
implementiert.

Im Zusammenhang mit der Sophos XG Firewall werden u. U. auch die folgenden Komponenten genannt:

Sophos Firewall OS (SF-0S); hierbei handelt es sich um die Firmware
XG Series Appliances, auf denen SF-0OS vorinstalliert ist

Weitere Produkte im Okosystem der XG Firewall sind:

Der Sophos Firewall Manager (SFM) zur zentralen Verwaltung von SF-0OS-Firewalls

Der Sophos Cloud Firewall Manager (CFM), eine Cloud-Version des SFM, dessen v1 exklusiv Partnern
vorbehalten ist

Sophos iView v2, unser zentrales Reporting-Tool fur SF-0OS, UTM 9 und Cyberoam OS Firewalls
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Bereitstellungsmodelle und Basis-Firewall

Hardware der XG Serie

Alle Appliances mit vorinstalliertem SF-OS tragen die Kennzeichnung XG. Wir bieten die gleichen Modelle wie
bei der SG Serie mit identischen technischen Spezifikationen an, das BIOS ist jedoch unterschiedlich. Es gibt
auf3erdem zwei weitere XG-Modelle:

e Die Einstiegs-Desktop-Appliance XG 85 (auch erhéltlich als XG 85w) und
e das High-End-Modell 2U XG 750.

Bitte beachten: SF-0S ist auf der XG Serie vorinstalliert und kann auf der SG Serie nur ausgefiihrt werden,
wenn ein Upgrade von UTM 9.x erfolgt ist. Es ist nicht moglich, die XG-Basis-Firewall oder Subscription zu
kaufen und direkt auf der SG-Hardware zu installieren. Fragen richten Sie bitte an Ihren Sophos Channel
Account Manager.

Basis-Firewall
Die unbefristete Basis-Firewall ist im Kaufpreis jeder Appliance der XG Serie enthalten.

Die Basis-Firewall beinhaltet:
e Network Firewall
e SSL undIPSec VPN (kein Renewal erforderlich, IPSec-Client-Lizenzen sind jedoch separat erhaltlich)
e Komplette Wireless Protection, inkl. Hotspot-Unterstitzung und Voucher-System

Die Basis-Firewall ist mit der Essential Firewall der Sophos UTM vergleichbar, verfligt jedoch tber einen
breiteren Funktionsumfang.

Art der Lizenz Unbefristet
Informationen Im Kaufpreis der Hardware enthalten
zum Kauf Kauf gemeinsam mit virtuellen/Software-Modellen

Virtuelle/Software-Modelle

Wir haben die Lizenzierung fir virtuelle/Software-Modelle der XG Firewall von IP/Benutzerzahl auf (virtuelle)
Cores/RAM der Hardware umgestellt, auf der die Installation erfolgt. Auf diese Weise wird die Wahl der
geeigneten Lizenz fUr viele Anwendungsfalle einfacher und erfolgt unter besserer BerUcksichtigung geltender
Branchenstandards.

Aufschliisselung der Modellbezeichnung -virtuell/Software
Beispiel: SFv4C6

4 vCores

| SFvaCc 6 |

Sophos Firewall 6GB RAM

Ihr Produkt funktioniert nur mit der (virtuellen) Cores-/(virtuellen) RAM-Anzahl, fiir die es lizenziert wurde.
Falls Sie beispielsweise mehr RAM zur obengenannten Lizenz hinzufligen, werden nicht mehr als 6 GB
beriicksichtigt, sofern Sie Ihre Lizenz nicht andern. Bitte fordern Sie in diesen Féllen ein Angebot bei lhrem
Sophos Channel Account Manager an.
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Wenn Sie eine unserer virtuellen/Software-Optionen aus der Preisliste wéhten,nkaufen Sie die Basis-Firewall.
Welche Funktionen Sie mit der Basis-Firewall erhalten, erfahren Sie unter der Uberschrift Basis-Firewall weiter
oben.

Bitte beachten: Die Lizenzierung der Sophos UTM fur virtuelle/Software-Bereitstellungen bleibt unverandert.

Subscriptions und Bundles

Fur die Sophos XG Firewall sind einzelne Software-Subscriptions erhaltlich oder Bundles, die das beste Preis-
Leistungs-Verhaltnis bieten.

Einzelne Subscriptions
Fur die XG Firewall sind die folgenden Subscription-Module erhaltlich, die Sie entweder einzeln oder als Teil
von Bundles erwerben kdénnen:
e Sandstorm Protection
Network Protection
Web Protection
Email Protection
Webh Server Protection

XG Firewall Features by Subscription Summary

_ FullGuard Plus

Features -
Golstedabove) | | | eerriseoud

Sandstorm Network Web Server
Base Firewall Protection Protection Web Protection | Email Protection Protection

General Management (incl. HA) ®

Firewall, Networking & Routing

Base Traffic Shaping & Quotas

Secure Wireless

Authentication

Self-Serve User Portal
Base VPN Options L]
IPSec Client Sold seperately

Sandstorm Protection [ ]

Intrusion Prevention (IPS)

ATP and Security Heartbeat™
Remote Ethernet Device (RED) VPN
Clientless VPN

Web Protection and Control L]

Application Protection and Control
Web and App Traffic Shaping L]
Email Protection and Control ®

Email Quarantine Management
Email Encryption and DLP [ ]
Web Application Firewall Protection [ ]
Logging and Reporting L] L ] L] L [

Eine komplette Liste der Funktionen in den einzelnen Modulen finden Sie in der XG Firewall Feature-Liste

(englisch).



https://www.sophos.com/de-de/medialibrary/PDFs/factsheets/sophosxgfirewallflna.pdf?la=de
https://www.sophos.com/de-de/medialibrary/PDFs/factsheets/sophosxgfirewallflna.pdf?la=de
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Die Hauptunterschiede zur Sophos UTM sind:

Keine Wireless Protection Subscription, da diese nun in der ,Basis-Firewall“-Lizenz enthalten ist
Keine Endpoint Protection Subscription, da wir Cloud Endpoint nutzen (z. B. fir Sophos Heartbeat)

e Feature-Upgrades/-Updates 90 Tage inklusive — es sollte zusé&tzlich also eine Support-Option mit ins
Angebot aufgenommen werden, damit Ihr Kunde fur Hardware-Modelle auch Uber das erste Jahr
hinaus Produkt-Updates und -Upgrades erhalt.

Produkt-Bundles

Mit den neuen Bundles fir die XG Firewall wird es flr Sie noch einfacher, Next-Generation-Firewalls zu
verkaufen. Alle Bundles kdnnen mit einer Appliance der XG Serie ODER mit einer vom Kunden gewahlten
virtuellen/Software-Appliance genutzt werden. Sie haben somit die Wahl zwischen den folgenden Appliance
Bundles, die jeweils mit einer einzigen SKU gekauft werden konnen:

e EnterpriseProtect - die ideale Wahl fiir Kunden, die explizit nach Next-Generation-Firewall-Funktionen
suchen (wir empfehlen, dass EnterpriseProtect-Kunden flr besten Schutz auch Sophos Sandstorm
hinzuftigen).

e TotalProtect - bietet beim Kauf von traditionellem UTM-Schutz das beste Preis-Leistungs-Verhaltnis.
TotalProtect war in der Vergangenheit ein erfolgreiches Bundle. Inzwischen empfehlen wir jedoch,
zunachst TotalProtect Plus (siehe unten) anzubieten.

e TotalProtect Plus —ist unser Bundle mit dem besten Preis-Leistungs-Verhéltnis und bietet
Rundumschutz inklusive Sophos Sandstorm. TotalProtect Plus sollte bevorzugt angeboten werden, da
es beim Kauf von Komplettschutz mit einer Appliance (Hardware/Software/virtuell) das beste Preis-
Leistungs-Verhaltnis bietet.

Ersparnisse mit Bundles im Vergleich zu einzelnen Subscriptions
Im folgenden Diagramm sind die Vorteile von Bundles im Vergleich zu einzelnen Subscriptions dargestellt.
Diese Preise verstehen sich zuzlglich Support.
e FullGuard Plus ist im Vergleich zum Einzelkauf der enthaltenen Subscriptions um 31 % glnstiger.
e FullGuard ist im Vergleich zum Einzelkauf der enthaltenen Subscriptions um 36 % gunstiger.

e EnterpriseGuard ist im Vergleich zum Einzelkauf der enthaltenen Subscriptions um 15 % glnstiger.
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Ubersicht: Lizenzierung der Sophos XG Firewall mit Appliance

EnterpriseProtect

Hardware + EnterpriseGuard

TotalProtect

Hardware + FullGuard

TotalProtect Plus

Hardware + FullGuard Plus

XG Series or Virtual Appliance XG Series or Virtual Appliance XG Series or Virtual Appliance

Base License
incl. network firewall and VPN

Base License
incl. network firewall and VPN

Base License
incl. network firewall and VPN

Wireless
Protection

FullGuard Plus
incl. Enhanced Support

Network
Protection

Web Protection

T Emal

Protection

Wireless
Protection

FullGuard
incl. Enhanced Support

Network
Protection

Web Protection

T Email

Protection

Wireless
Protection

EnterpriseGuard
incl. Enhanced Support

Network
Protection

Web Protection

Web Server Web Server
Protection Protection

Sandstorm
Protection

Bitte beachten: Ein kurzes Erklarungsvideo zur Lizenzierung mit XG-Hardware als Beispiel ist hier fir Partner
verflgbar.

Angaben auf dem Lizenzzertifikat
Bei der Bearbeitung der Bestellung durch Sophos wird ein Lizenzzertifikat generiert. Fiir jede erworbene
Appliance oder Subscription gibt es einen Eintrag.

Welche Einzelheiten auf dem Lizenzzertifikat aufgeflhrt sind, hdngt bei Subscriptions davon ab, ob es sich um
einen Neukauf oder ein Renewal handelt und ob das Lizenzzertifikat von Sophos an den Kunden Ubermittelt
wird oder nicht.
e  Neue Subscriptions — ein Lizenzschlissel wird angezeigt und muss aktiviert werden
e Renewals in Nordamerika und Grof3britannien/Nordirland - die Lizenz wird aktiviert, wenn Sophos die
Bestellung bearbeitet. Es wird daher die Lizenz selbst angezeigt und es ist keine Schlisselaktivierung
erforderlich.
e Renewal auf3erhalb von Nordamerika und Grof3britannien/Nordirland — ein Lizenzschlissel wird
angezeigt und muss aktiviert werden


https://partnerportal.sophos.com/de-de/blog/2015/11/sophos-firewall-licensing-overview.aspx
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Renewals und Anderungen bestehender Lizenzen vor Ablauf der Laufzeit

XG-Lizenzen werden anhand der Seriennummer der Appliance identifiziert, auf der die Lizenzen ausgefiihrt
werden. Wenn Sie also ein Renewal bestellen oder ein Angebot fiir eine Anderung einer bestehenden Lizenz vor
Ablauf der Laufzeit anfordern, muss auf der Bestellung die Seriennummer der Appliance angegeben werden.
Diese Vorgehensweise weicht von der Sophos UTM ab, wo die Lizenz-ID angegeben werden musste.

Die Seriennummer finden Sie in der Control-Center-Ansicht der Appliance (siehe unten). Diese stimmt mit der
Seriennummer auf dem Lizenzzertifikat vom urspriinglichen Kauf Uberein, sofern das Geréat nicht aufgrund
eines Defekts von Sophos ausgetauscht wurde. Seriennummern kénnen auch im Sophos Partner-Portal
abgerufen werden.

Control Cente
XG135w (SFO0S 16.01.11S1701F24746AC0C

SOPHOS

System Tra

Control Center Wel
R, xx.

Bitte beachten: Wenn der Erstkauf TotalProtect oder TotalProtect Plus war, ist das Renewal fir das jeweilige
Appliance-Modell FullGuard bzw. FullGuard Plus, bei einem Erstkauf von EnterpriseProtect entsprechend
EnterpriseGuard.

Bitte beachten: Bei einer Sophos UTM (SG Serie) oder Cyberoam NG/iA Series, die zur Ausfihrung von SF-0S
upgegradet wurde, muss die entsprechende XG Renewal-Lizenz und nicht die Sophos-UTM- oder Cyberoam-
Renewal-Lizenz bestellt werden. Im Falle einer upgegradeten Appliance der SG Serie bestellen Sie einfach die
XG SKU, die mit der Modellnummer der SG Appliance Ubereinstimmt; bei einer SG125-Appliance bestellen Sie
beispielsweise die SKU fir die XG125-Renewal-Lizenz.

Wenn eine bestehende Subscription mit einem Bundle verlangert wird, starten die neuen Subscriptions erst,
nachdem die urspringliche Subscription abgelaufen ist — selbst, wenn die Subscription vorzeitig aktiviert wird.
Falls ein sofortiger Start der neuen Subscriptions notwendig ist, muss eine Bestellung fir eine Anderung vor
Ablauf der Laufzeit bearbeitet werden und der Sophos-Partner muss hierfur ein Angebot von Sophos anfordern.
Alle Subscriptions, die bereits aktiviert, jedoch noch nicht gestartet wurden, werden in der Lizenzierungsansicht
auf der Appliance und in MySophos mit dem Status ,Ausstehend" angezeigt.
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Hochverfligbarkeit (HA)

Der erste Release der XG Firewall unterstitzt zwei Knoten in einem Cluster. Bei der Lizenzierung von
Produkten im Active-/Passive- oder Active-/Active-Modus entnehmen Sie die erforderlichen Lizenzen bitte der
folgenden Tabelle:

# Anwendungsfall Lizenzen

1 Hardware Active-Active 2 erforderlich, 1 fir jede aktive Appliance
Active Subscriptions mussen Ubereinstimmen (z. B. Network Protection,
Web Protection)
Die Subscription-Ablaufdaten miissen nicht Gbereinstimmen, gemaf3 Best
Practices wird jedoch eine Ubereinstimmung empfohlen.
2 Hardware Active-Passive 2 erforderlich, 1 fir die Active/Master Appliance und 1 (nur Basis-Firewall)
fiir die Passive Appliance. Die Basis-Firewall ist im Kaufpreis der
Appliance enthalten.
3 Software/Virtuell Active- (wie fur Hardware-Appliances)
Active 2 erforderlich, 1 fir jedes aktive Gerat
Active Subscriptions mussen Ubereinstimmen (z. B. Network Protection,
Web Protection)
Die Subscription-Ablaufdaten miissen nicht Gbereinstimmen, gemaf3 Best
Practices wird jedoch eine Ubereinstimmung empfohlen.
4 Software/Virtuell Active- 1 erforderlich fir das Active-/Master-Gerat
Passive Eine weitere Software-/virtuelle Appliance kann direkt als Passive-Gerét
eingebunden werden. Das Passive-Gerat hat keine eigene Seriennummer
und kommuniziert mit dem Lizenzierungssystem.

Bitte beachten: Im ersten Release wird HA flir Appliances der XG Serie mit integriertem Wireless nicht
unterstutzt.

Sophos Firewall Manager (SFM)

SFM-Produktlizenzen

Der Sophos Firewall Manager ist als Hardware-Appliance und als Software-ISO oder virtuelle Appliance zur
Installation auf Drittanbieter-Hardware erhéltlich.

Die Lizenz ist unbefristet, erfordert also keinen Renewal. Wir empfehlen jedoch, bei jedem Angebot eine
Support-Option fiir SFM hinzuzuftgen, damit Ihr Kunde Produkt-Updates und -Upgrades und Uber das erste
Jahr hinaus Garantie auf Hardware-Appliances erhalt. Die Support-Option ist zeitlich beschrankt und muss bei
Ablauf der Laufzeit verlédngert werden (Renewal). Weitere Einzelheiten finden Sie im Abschnitt Support-
Lizenzen.

Beim SFM erfolgt die Lizenzierung auf Basis der Anzahl der zu verwalteten Geréte.

Es stehen drei Hardware-Appliances zur Wahl:

Hardware-Modell SFM200 SFM300 SFM400
Empfohlene Anzahl verwalteter Geréate 30 150 300
Gerateanzahl basierend auf aktuellen Schatzungen
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Und sechs virtuelle/Software-Modelle:

Virtuelle/SW-Appliance SFMv15 SFMv50 SFMv100 SFMv200 SFMv500  SFMv1000
Lizenzierte Anzahl 15 50 100 200 500 1.000

verwalteter Gerate

Bitte beachten: Der Sophos Firewall Manager kann nur zur Verwaltung von Appliances
(Hardware/virtuell/Software) verwendet werden, auf denen SF-0S ausgefiihrt wird.

Sophos Cloud Firewall Manager (CFM)

CFM v1-Lizenz

Der Sophos Cloud Firewall Manager v1 ist ausschlief3lich Partnern vorbehalten und ist als Einflihrungsangebot
kostenlos.

Der Zugriff auf den CFM erfolgt Uber das Cloud Partner Dashboard.

Sophos iView v2

iView-Lizenzen
Sophos iView v2 ist erhaltlich als Software-ISP oder virtuelle Appliance, die Sie auf einer Hardware lhrer Wahl
installieren konnen.

Die Lizenz ist unbefristet, erfordert also keinen Renewal. Wir empfehlen jedoch, bei jedem Angebot eine
Support-Option fur iView hinzuzuflgen, damit Ihr Kunde Produkt-Updates und -Upgrades erhalt. Die Support-
Option ist zeitlich beschrankt und muss bei Ablauf der Laufzeit verlangert werden (Renewal). Weitere
Einzelheiten finden Sie im Abschnitt ,Support-Lizenzen".

Sophos iView ist neben der kostenlosen Testversion in finf Ausfihrungen erhaltlich:

iView v2 (virtuell/Software) Kostenlos Neu
Lizenzierte Speicherkapazitat 100 GB 500 GB 1TB 4TB 8TB Unbeschrankt

Bitte beachten: Sophos iView v2 kann zur Verwaltung von Appliances (Hardware/virtuell/Software) verwendet
werden, auf denen SF-0S, Sophos UTM 9.x (ab v9.3 empfohlen) und Cyberoam OS ausgefihrt wird.
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Andere Lizenztypen

Testlizenzen
Fur Ihre Kunden und Prospects bieten wir Testlizenzen aller XG-Firewall-Produkte an. Sophos-Partner kdnnen
unsere Produkte zudem zu Sonderkonditionen nutzen. In der folgenden Tabelle erhalten Sie eine Ubersicht:

Testversion SF-0S iView SFM CFM
Partner 1 Jahr kostenlose Unbegrenzt Virtuelle Lizenz fur Kostenlos w/ v1
Lizenz kostenlos 1.000 Geréate
(verlédngerbar) (+ 1 Jahr Support—  kostenlos (+ 1 Jahr
verlangerbar) Support -
verlangerbar)
Kunden 30-Tage- 100 GB kostenlos Kostenlose Noch nicht
Testversion Verwaltung von festgelegt
5 Appliances

Bitte beachten: Wenn Ihr Kunde eine kostenlose 30-Tage-Testversion (Hardware oder virtuell/Software) nutzt
und seine bestehende Hardware- oder virtuelle/Software-Installation beibehalten mochte, mussen Sie auf der
Bestellung die Seriennummer angeben. Auf diese Weise wird sichergestellt, dass der Kunde seine bestehende
Appliance-Konfiguration beibehalten und die Lizenz zu dieser hinzufiigen kann.

Support-Lizenzen

Gemeinsam mit der XG Firewall fihren wir neue Support-Lizenzen ein.

Bitte beachten Sie beim Kauf von einzelnen Subscription-Modellen, dass diese jetzt Software-Feature-
Updates/Upgrades fir nur noch 90 Tage enthalten. Wir raten Ihnen daher, unbedingt immer eine Support-
Option mit ins Angebot aufzunehmen oder eines unserer Bundles zu wéhlen, in denen bereits Enhanced
Support enthalten ist.

Inklusivleistungen Im Kaufpreis enthalten Enhanced Enhanced Plus
Support Plan Support Plan
(enthalten in Bundles)
Support 90 Tage inklusive Inklusive VIP-Kontakt
Direkt-Support per Telefon  (nur zu Geschéaftszeiten) (24x7) zu Senior Support
und E-Mail Engineers
(24x7)
Sicherheitsupdates und Enthalten in aktiver Enthalten in aktiver Enthalten in aktiver
Patches Software-Subscription Software-Subscription Software-Subscription
uber die Lebensdauer der
Produkts
Software-Feature-Updates 90 Tage inklusive Inklusive Inklusive

und Upgrades

11
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Consulting Inklusive
Remote-Beratung zu lhrer (bis zu 4 Stunden)
Firewall-Konfiguration und

-Sicherheit durch einen

Sophos Senior Technical

Support Engineer

Garantie und 1 Jahr Vorabaustausch Vorabaustausch
Vorabaustausch-Service (Return/Replace) (beschrankt auf 5 Jahre*) (beschrankt auf 5 Jahre*).
fur alle Hardware- Beinhaltet Support fr
Appliances angeschlossene REDs/APs
Technical Account Optional (Aufpreis) Optional (Aufpreis)
Manager

Personlicher
Ansprechpartner im
technischen Support

*5 Jahre ab Datum des Kaufs oder der Registrierung (falls innerhalb von 3 Monaten nach Kaufdatum)
Bitte beachten: Support und Garantie flr Sophos RED/AP (Uber das erste Jahr hinaus) ist im Enhanced Plus
Support der XG-Firewall enthalten, mit der sie verbunden sind.

Lizenzierungssystem der Sophos XG Firewall

Das Lizenzierungssystem der Sophos XG Firewall ist ein von Sophos gehostetes System und wird fiir alle XG-
Firewall-, SFM- und iView-v2-Produkte verwendet. Der Zugriff kann Uber die Appliance, Gber MySophos oder
Uber das Sophos Partner-Portal erfolgen. Alle Lizenzen werden von Sophos von zentraler Stelle verwaltet und
mit dem Gerat synchronisiert. Wenn also Anderungen auf dem Gerat selbst durchgefiihrt werden (z. B.
Registrierung der Appliance oder Eingabe von Lizenzschlisseln), vergessen Sie bitte nicht, eine
Synchronisierung durchzufiihren, damit das gehostete System aktuell ist. In die XG Firewall ist ein taglicher
Lizenz-Check integriert, der sicherstellt, dass die Lizenz aktuell bleibt. Das bedeutet, wenn Anderungen
vorgenommen werden, sind diese innerhalb von einem Tag auch auf dem Gerét selbst ersichtlich.

Eine XG-Lizenz wird erstellt, indem eine Appliance mit ihrer Seriennummer registriert wird. Dies kann Uber die
Appliance selbst, tber MySophos oder Uber das Sophos Partner-Portal erfolgen. Bei einer Hardware-Appliance

beginnt die enthaltene Garantie mit der Registrierung.

Zusatzliche Subscriptions kénnen durch Aktivierung der LizenzschlUssel gestartet oder verlangert werden. Dies
kann ebenfalls Uber die Appliance, Uber MySophos oder tber das Sophos Partner-Portal erfolgen.

Bitte vergessen Sie nicht, nach einer Gerateregistrierung oder Aktivierung von Lizenzschlisseln eine
Synchronisierung vorzunehmen, damit das zentrale Lizenzierungssystem von Sophos aktualisiert wird.

Bitte beachten: Ein kurzes Erklarungsvideo zur Lizenzierung mit XG-Hardware als Beispiel ist hier fiir Partner
verfligbar.

TotalProtect- und EnterpriseProtect-Produkte

Bei Registrierung eines TotalProtect- oder EnterpriseProtect-Produkts starten die FullGuard-/EnterpriseGuard-
Lizenz und die Garantie automatisch — es ist wird kein Lizenzschlussel ausgegeben oder benétigt.

Testversionen

Falls eine bestimmte Subscription bislang noch nicht auf der Firewall aktiviert war, kann eine 30-Tage-
Testversion dieser Subscription (ber MySophos oder tber die Lizenzierungsansicht auf der Appliance gestartet
werden.

12
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Bitte beachten: Jede Subscription kann nur einmal getestet werden
Ubersicht Uiber den Lizenzstatus

Den Lizenzstatus kdnnen Sie an mehreren Orten sehen: in der Lizenzierungsansicht der Appliance, auf der Seite
,Gerate anzeigen" in MySophos und im Sophos Partner-Portal (wenn Sie die Lizenz verkauft haben). Hier
werden der Status jeder einzelnen Lizenz und das Ablaufdatum angezeigt.

Upgrade von Sophos SG und Cyberoam NG/iA auf SF-0OS

Sophos Appliances der SG Serie und die meisten Cyberoam NG und iA Series Appliances kénnen ebenfalls zur
XG Firewall upgegradet werden. Ein Support-Artikel mit Details zu den Upgrade-fahigen Modellen finden Sie
hier. Bei jeder Appliance besteht die Mdglichkeit, mit einer kostenlosen 30-Tage-Testlizenz auf die XG Firewall
upzugraden oder die Lizenz auf die XG Firewall zu migrieren. Wir empfehlen Kunden zun&chst die Nutzung der
30-Tage-Testlizenz, damit sie feststellen kdnnen, ob sie fir die Umstellung bereit sind. Nach der Testphase
haben sie zwei Moglichkeiten: Entweder sie kehren zu ihrer bisherigen Lizenz und ihrem alten Betriebssystem
zurlck oder sie migrieren ihre Lizenz zur XG Firewall.

Bitte beachten: Nach Durchfiihrung der vollstandigen Lizenzmigration gibt es keine Rollback-Option mehr.

Informationen Uber den Cyberoam-Upgradeprozess finden Sie hier. Beim Upgrade einer bestehenden
Cyberoam-Appliance werden sowohl die Migration der bestehenden Konfiguration als auch die Migration der
Lizenz unterstitzt.

Bitte beachten: Fiir die Sophos SG Serie wird derzeit keine Konfigurationsmigration unterstitzt (voraussichtlich
spéater in 2017). Kunden, die trotzdem zur XG Firewall wechseln mdchten, konnen ihre bestehende UTM-Lizenz
migrieren und die XG Firewall neu konfigurieren. Die Lizenzmigration wird auf dem Gerat eingeleitet und sieht
unter anderem das Hochladen der bestehenden Sophos-UTM-Lizenz fir die betreffende Appliance vor.

Falls eine vollsténdige Lizenzmigration durchgefiihrt wird, erhalt die Appliance eine XG-Firewall-Lizenz, die in
Bezug auf die Laufzeit und die aktiven Subscriptions soweit wie moglich der bisherigen Lizenz entspricht.
Einzelheiten zu den enthaltenen Subscriptions finden Sie hier. Sobald der gesamte Migrationsprozess
abgeschlossen ist, gibt es keine Rollback-Option mehr und die alte Lizenz wird nach 30 Tagen deaktiviert.

Haufig gestellte Fragen

Hier finden Sie Antworten auf Fragen, die uns zur Lizenzierung der XG Firewall hdufig gestellt werden. Dieses
Kapitel ist in die folgenden Abschnitte unterteilt:
e Registrierung
Aktivierung der Lizenzschlissel
HA-Lizenzierung
Upgrade von Sophos SG und Cyberoam NG/iA Appliances

Registrierung

Warum ist eine Registrierung sinnvoll?
e Durch die Registrierung wird sichergestellt, dass die korrekten Kontaktdaten fiir die jeweilige
Appliance-Seriennummer in unserem Lizenzierungssystem hinterlegt werden. Auf3erdem wird durch
die Registrierung die Basis-Lizenz erstellt und bei Hardware-Appliances die Garantiezeit begonnen.
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e BeiBestellungen von TotalProtect oder EnterpriseProtect werden auf3erdem die Subscriptions der
enthaltenen FullGuard- oder EnterpriseGuard-Lizenzen gestartet.

Welche E-Mail-Adresse sollte ich bei der Registrierung verwenden?

e Verwenden Sie die E-Mail-Adresse und das Passwort, das Sie auch beim Erstellen Ihres MySophos-
Accounts bzw. lhrer Sophos ID verwendet haben.

e Falls Sie noch keinen MySophos-Account und keine Sophos ID haben, missen Sie eine E-Mail-Adresse
verwenden, auf deren Posteingang Sie Zugriff haben, damit Sie den Account nach Erstellung aktivieren
kénnen.

e Mit Ausnahme von Lizenzen fir den Privatgebrauch sollten Sie Ihre geschaftliche E-Mail-Adresse und
keine firmenunabhangige E-Mail-Adresse wie Gmail oder Hotmail verwenden.

Woflr wird die Seriennummer verwendet?

e Die auf der Appliance ausgefiihrten Subscriptions werden tber die Seriennummer identifiziert.

e Wenn Sie den Sophos Support kontaktieren, missen Sie eine Seriennummer angeben.

o Beider Bestellung einer Renewal-Lizenz mussen Sie die Seriennummer der Lizenzen angeben, die Sie
verlangern mochten (bei Sophos UTM mussten Kunden die Lizenz-ID angeben). Die Seriennummer
wird in der Lizenzierungsansicht der Appliance angezeigt.

e Wenn Sie eine 30-Tage-Testversion (Hardware oder virtuell/Software) nutzen und ihre bestehende
Hardware- oder virtuelle/Software-Konfiguration beibehalten mochten, mussen Sie auf der Bestellung
die Seriennummer angeben. Auf diese Weise wird sichergestellt, dass Sie lhre bestehende Hardware-
Appliance oder virtuelle/Software-Appliance behalten kdnnen und Ihre Lizenz zu dieser Appliance
hinzugeflgt wird.

Wo finde ich meine Seriennummer?
e Die Seriennummer wird in der Lizenzierungsansicht des SF-0OS angezeigt. Diese Nummer missen Sie
angeben, wenn Sie sich an den Sophos-Support wenden oder eine Lizenz bestellen.
e Das Format der Seriennummer kann je nach Herkunft der Appliance variieren:
oSG oder XG Serie — 15-stelliger Code, der mit einem Buchstaben beginnt, auf den 14 Ziffern
folgen
o Beimigrierten Cyberoam-Appliances, auf denen SF-0S ausgefiihrt wird, ist es ein zweiteiliger
Code mit einem Bindestrich. Der Code beginnt mit einem Buchstaben, auf den 11 Ziffern, dann
ein Bindestrich und anschlief3end wiederum 6 Ziffern folgen.

Wie lange dauert die Registrierung?
e Die Bearbeitung der Registrierung durch das Lizenzierungssystem dauert maximal 30 Sekunden.
e Nach dem Abschluss der Registrierung missen Sie eine Lizenzsynchronisierung vornehmen.
o Wenn Sie sich innerhalb der Appliance registriert haben, nutzen Sie bitte die Schaltflache
,Initiate License Synchronization” (Lizenzsynchronisierung initiieren) auf der letzten Seite des
Assistenten.
o Falls Sie die Appliance in MySophos registriert haben, nutzen Sie bitte die Schaltflache
»Synchronisieren” in SF-0S.
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Aktivierung der Lizenzschlissel

Woflr werden Lizenzschlissel benotigt?

Lizenzschlissel werden verwendet, um Subscription-Funktionen auf lhrer Appliance zu aktivieren bzw.
zu verlangern. Die Lizenzschlissel sind in der Regel fur Laufzeiten von 12, 24 oder 36 Monaten und
aktivieren entweder bestimmte Funktionen oder verlangern bei Renewals die Laufzeit fir Funktionen.

Wo finde ich meinen Lizenzschlissel?

Sophos stellt ein Lizenzzertifikat aus. In diesem sind unter der Zwischenlberschrift ,Lizenzschlissel*
in einer Tabelle alle mit der Bestellung erworbenen Lizenzschlissel aufgefihrt.

Das Format der Lizenzschlissel ist XXXXXXXXXX-XXXXXXXXX (z. B. NWPX(G8512-K8HJDC3B9). Der
erste Teil beschreibt den Verwendungszweck des Schlussels, der zweite Teil ist eine zuféllige
Sequenz.

In einigen Regionen (Grof3britannien/Nordirland/USA/Kanada) wird das Lizenzzertifikat direkt an den
Kunden gesendet. In anderen Regionen ist der jeweilige Sophos-Partner daflr zustandig, das
Lizenzzertifikat an den Kunden weiterzuleiten.

Wie aktiviere ich Lizenzschlissel?

Wenn eine Appliance registriert und eine erworbene Basis-Firewall vorhanden ist, kdnnen die
Lizenzschliussel Uber die Lizenzierungsansicht der Appliance bzw. tGber das MySophos-Portal aktiviert
werden; alternativ kann der Sophos-Partner die Lizenzen fiir den Kunden im Sophos Partner-Portal
aktivieren.

Ein Lizenzschlissel kann nur einmal verwendet und nur auf Appliances aktiviert werden, auf denen
eine gekaufte SF-0S-Version (Basis-Lizenz) ausgefthrt wird. Lizenzschlussel kdnnen nicht fur die 30-
Tage-Test- und Home-Use-Lizenzen verwendet werden. Wenn es sich bei der Appliance um eine
Sophos UTM/SG Appliance oder Cyberoam NG/iA Appliance handelt, die auf SF-OS upgegradet wurde,
muss die vollstandige ,Lizenz migrieren”-Option erfolgreich abgeschlossen werden, bevor die
Lizenzschliussel aktiviert werden kdnnen. Um zu Uberpriifen, ob dies der Fall ist, sehen Sie in der
Lizenzierungsansicht auf der Appliance nach, ob der Status der Basislizenz ,Abonniert” und nicht
+Auswertend” (ab v16) lautet.

Lizenzschlissel von Bestellungen fiir Sophos UTM/SG oder Cyberoam NG/iA Subscriptions kénnen
nicht auf Appliances angewendet werden, die auf SF-OS upgegradet wurden. Bitte stellen Sie daher
sicher, dass Sie diese angewendet haben, bevor Sie die ,Lizenz migrieren“-Option in SF-OS nutzen.

Warum ist in meinem Lizenzzertifikat kein Lizenzschlissel fir die von mir bestellte Subscription aufgeftihrt?

Um Sie bestmdglich zu unterstiitzen, verzichten wir nach Moglichkeit auf Lizenzschlissel und
aktivieren Subscriptions fir Sie. Im Wesentlichen tun wir dies in den beiden folgenden Situationen:

o TotalProtect- oder EnterpriseProtect-Bestellungen - fir diese Bestellungen erhalten Sie nur
eine Seriennummer. Wenn Sie diese Appliance registrieren, werden die zugehdrigen
Subscriptions automatisch aktiviert.

o Subscription Renewals in Grof3britannien/Nordirland/USA/Kanada - in diesen Regionen erhalt
der Kunde die Lizenzzertifikate direkt von Sophos. Bei der Bearbeitung von Renewal -
Bestellungen aktualisieren wir die mit der auf der Bestellung angegebenen Seriennummer
verknlpften Subscriptions und generieren keine Lizenzschlissel.

Warum kann ich meinen Lizenzschlissel nicht aktivieren?

Ein Lizenzschlissel kann nur einmal verwendet werden. Er funktioniert also nicht mehr, wenn Sie
versuchen, ihn erneut zu verwenden.

Ein Lizenzschlissel ist an ein bestimmtes Modell gekoppelt. Es ist also wichtig, das Appliance-Modell
dem LizenzschlUssel im Lizenzzertifikat zuzuordnen. Ein Lizenzschlissel flr eine XG125 funktioniert
beispielsweise auf einer XG125, nicht jedoch auf einer XG210.
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e Ein Lizenzschlissel funktioniert nur fir eine Lizenz, die mit einer Seriennummer verknlpft ist, die mit
einer erworbenen Basis-Lizenz registriert wurde — Uberprifen Sie in der Lizenzierungsansicht auf der
Appliance, dass der Status der Basis-Lizenz ,Abonniert” und nicht ,Auswertend" ist.

e Wenn bei der Bestellung ein Problem aufgetreten ist und Sophos die Bestellung daraufhin storniert
hat, kdnnen die Lizenzschlussel auf dem Lizenzzertifikat nicht mehr verwendet werden. In den meisten
Fallen wird ein neues Lizenzzertifikat ausgestellt, das neue Schlissel enthalt.

HA-Lizenzierung

Welche Lizenzen bendtige ich, wenn ich 2 Appliances im Hochverfligbarkeitsmodus habe?
e Active-Active-Modus:

o Jede Appliance bendtigt ihre eigenen Subscriptions und die aktiven Subscriptions mussen auf
beiden Appliances Ubereinstimmen. Die Ablaufdaten der Subscriptions missen nicht
tibereinstimmen, eine Ubereinstimmung wird jedoch zugunsten einer einfachen Verwaltung
empfohlen.

e Active-Passive-Modus:

o Nur die Active Appliance benétigt Subscriptions. SF-OS sorgt dafir, dass die Passive
Appliance eine Kopie dieser Subscriptions erhalt und auf diese Weise die Verarbeitung
Ubernehmen kann, falls die Active Appliance ausfallen sollte.

o Esist daher wichtig, dass die Subscriptions auf der als Active-Appliance vorgesehenen
Appliance aktiviert werden.

o Beim Einsatz eines virtuellen/Software-Gerats muss nur eine Basis-Lizenz erworben werden.
Nach Registrierung der zugehdrigen Seriennummer wird die Passive-Appliance von SF-0S
erstellt. Es ist in diesem Fall keine separate Basis-Firewall-Lizenz oder separate
Seriennummer flr das Passive-Gerat erforderlich.

Upgrade von Sophos SG und Cyberoam NG/iA Appliances

Sollte ich zunachst die 30-Tage-Testversion von FullGuard nutzen?

e  Wir empfehlen Kunden unbedingt, zundchst die 30-Tage-Test-Option zu nutzen. Die ,Lizenz
migrieren”-Option sollte erst dann gewahlt werden, wenn die Kunden zu 100% sicher sind, dass sie auf
SF-0S umstellen mochten. Nach Abschluss der ,Lizenz migrieren”-Option ist kein Rollback mehr
mdglich.

e Sie kdnnen wahrend der 30-tagigen Testphase jederzeit die ,Lizenz migrieren"-Option wahlen. Sie
erhalten dann eine SF-0OS-Lizenz, die lhrer bestehenden Lizenz entspricht. Ihre alte Lizenz wird
deaktiviert.

e Die 30-Tage-Testversion von FullGuard kann fir jede Appliance nur einmal aktiviert werden. Sie
sollten daher sicherstellen, dass Sie fiir den Test von SF-0S bereit sind, bevor Sie sich flir diese Option
entscheiden.

Kann ich Sophos-UTM-Lizenzschlissel oder Cyberoam-Subscription-Schlissel auf einer Appliance verwenden,
auf der SF-0S ausgefuhrt wird?
e Nein, Sie kbnnen keine Sophos-SG-Lizenzschlissel oder Cyberoam-NG/iA-Subscription-Schlissel
verwenden, nachdem Sie Ihre Lizenz auf SF-OS migriert haben. Diese missen also unbedingt aktiviert
werden, solange auf der Appliance noch Sophos UTM oder Cyberoam CR-0S ausgefiihrt wird.

Welche Sophos-UTM- oder Cyberoam-Lizenzen lassen sich migrieren?
e Jede bezahlte Lizenz — unabhangig davon, ob diese Uber aktive Subscriptions verflgt oder nicht
e FUr jede bezahlte Lizenz kann die ,Lizenz migrieren”-Option nur einmal verwendet werden, sofern es
sich nicht um eine Sophos-Cluster-Lizenz handelt, die Sie fir jeden Knoten im Cluster nutzen kénnen.
o Kostenlose Lizenzen wie die Sophos Essential Firewall, kostenlose 30-Tage-Testversionen, Lizenzen
fiir den Privatgebrauch und vom Partner generierte 30-Tage-Testlizenzen kdnnen nicht migriert
werden.
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Wie gehe ich vor, wenn ich ein Active-Active- oder Active-Passive-Setup habe?

Falls Sie eine Sophos-Cluster(Active-Active)-Lizenz haben, kdnnen Sie zum Upgrade aller Appliances
im Cluster dieselbe Lizenzdatei verwenden.

Bei einem Active-Passive-Setup nutzen Sie lhre Lizenzdatei fir das Active-Geréat — alle von Ihnen
erworbenen und zur Migration vorgesehenen Subscriptions miussen auf dem Active-Gerat ausgefiihrt
werden. Wenn lhr Active-Passive-Setup fiir Hardware-Appliances ist, missen Sie lhren anderen ACT-
Schlissel verwenden, um eine Lizenzdatei fUr die Passive Appliance zu erstellen (falls Sie dies noch
nicht getan haben)

Welche Subscriptions muss ich bestellen?

Nach der Migration auf SF-OS miissen Sie XG Firewall (SF-OS) Subscriptions bestellen. Sie kénnen
keine Lizenzschlussel fir die urspriinglichen Sophos SG (UTM)- oder Cyberoam-Betriebssysteme
mehr aktivieren, da Sie nun die XG Firewall ausfihren.

Die Subscriptions, die flr die Sophos SG Appliances bestellt werden mussen, sind die gleichen wie flr
das entsprechende XG-Modell. Fiir die SG 125 mussen Sie z. B. XG 125 Subscriptions und fur die

SG 210 entsprechend XG 210 Subscriptions bestellen.

Fir alle Cyberoam-Hardware-Modelle gibt es Subscriptions fiir jedes spezifische Cyberoam-Modell,
auf dem SF-0S ausgeflhrt werden kann.

Wenn |hr urspriingliches Modell eine virtuelle oder Software-Appliance von Sophos/Cyberoam war,

missen Sie Subscriptions fir die Cores-/RAM-Anzahl bestellen, auf die Ihre Appliance migriert wurde.
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Weitere Informationen

Falls Sie zusatzliche Fragen zur XG-Firewall-Lizenzierung haben, kontaktieren Sie bitte Ihren Sophos Channel
Account Manager, dieser hilft lhnen gerne weiter.

Die folgenden Support-Artikel enthalten viele nutzliche Informationen zum Thema Lizenzierung:

Upgrade-fahige Sophos/Cyberoam Appliances
Lizenzmigration zur Sophos XG Firewall — lhre neuen Lizenznamen und Komponenten

Sales DACH (Deutschland, Osterreich, Schweiz):
Tel.: +49 6115858 0 | +49 721 25516 0
E-Mail: sales@sophos.de
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