SOPHOS

Security made simple.

tatus quo der
—Napoint Security

Eine unabhangige Studie unter 2.700 mittelstandischen
Unternehmen auf allen funf Kontinenten

EinfUhrung

Ende des Jahres 2017 gab Sophos eine unabhangige, globale Forschungsstudie in Auftrag, um Einblicke
in den Status quo der Endpoint Security in mittelstandischen Unternehmen weltweit zu gewinnen. Im
Rahmen des umfassenden Projekts wurden die wichtigsten Entwicklungen und Probleme beleuchtet:
SicherheitsverstoBe, Technologienutzung, Einstellung zu Bedrohungen sowie geplante Investitionen.

An der vom fuhrenden britischen Forschungsinstitut Vanson Bourne durchgefuhrten Studie beteiligten
sich 2.700 IT-Manager in Unternehmen mit 100 bis 5.000 Usern in 10 Landern auf 5 Kontinenten.

Land UnternehmensgroBe Branche

USA 500 IT, Technologie und Telekommunikation 451
. 300 Einzelhandel, Vertrieb und Transport 339
3
Fertigung und Produktion 338
Frankreich
Finanzdienstleistungen 298
Deutschland Unternehmens- und Fachdienstleistungen 293
Indien 300 Offentlicher Sektor
Kanada 200 Energie, 0/Gas und Versorgungsunternehmen 203
Mexiko 200 Bauwesen und Immobilien 142
" Medien, Freizeit und Unterhaltung
Australien 200 Produkte und Technologien fiir das

Gesundheitswesen

Japan 200 Privater Bildungssektor
. . - W100-1.000 Mitarbeiter ®1.001-5.000 Mitarbeiter
Sudafrika 200 Sonstiger gewerblicher Sektor

Demographie der Umfrage: Anzahl der Befragten nach Land, Unternehmensgrof3e und Branche

Das daraus resultierende White Paper liefert wertvolle Einblicke in die aktuellen Probleme im Bereich
Cybersecurity in Unternehmen: Von Ransomware zu Exploits und Machine Learning zeigt der Guide
die Erfahrungen und Zukunftsplane von IT-Managern weltweit auf. Zudem gibt das Paper AufschlUsse
darUber, wie Unternehmen diese Herausforderungen meistern.
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Status quo der Endpoint Security

Der Schatten der Ransomware

Kurzfassung

» 54 % der Unternehmen wurden im letzten Jahr Opfer von Ransomware

» Im Durchschnitt zwei Ransomware-Angriffe pro Unternehmen

» Durchschnittliche Folgekosten je betroffenem Unternehmen in Hohe von ca. $ 133.000 USD

» Am haufigsten von Angriffen betroffen war das Gesundheitswesen, gefolgt von Fachdienstleistungen und Einzelhandel
» Die hochste Infektionsrate verzeichnete Indien, darauf folgen Mexiko, die USA und Kanada

» 77 % der Unternehmen nutzten zum Zeitpunkt des Angriffs aktualisierte Endpoint-Security

» 54 % der Unternehmen haben keine spezielle Anti-Ransomware-Software im Einsatz

Wiederholte Angriffe

Nach wie vor stellt Ransomware ein enormes Problem weltweit dar. 54 % der befragten Unternehmen waren
im letzten Jahr davon betroffen. 31 % unserer Umfrageteilnehmer rechnen in Zukunft mit Ransomware-
Angriffen. Im Durchschnitt fielen Unternehmen in den letzten 12 Monaten sogar zwei Mal Ransomware-
Angriffen zum Opfer.

Ransomware legte Unternehmen in allen Landern lahm. Das Ausmaf der Vorfalle variierte jedoch sehr

nach Region. An der Spitze der Ransomware-0pfer stand Indien: Ganze zwei Drittel (67 %) der Befragten
waren im vergangenen Jahr von Ransomware betroffen. Am unteren Ende der Skala lag Japan: Hier

waren 41 % der Unternehmen Opfer von Ransomware. Ein wichtiger Faktor ist hierbei wahrscheinlich die
Sprache - Ransomware-Angriffe gehen haufig von Phishing-E-Mails aus. Eine englischsprachige E-Mail
kann in mindestens sechs der befragten Lander genutzt werden. Eine E-Mail auf Japanisch beschrankt sich
hingegen auf eine Region. Die Schwierigkeit seiner Sprache bietet Japan in diesem Fall Schutz vor Angriffen.

Von Ransomware betroffen, nach Land

Indien % der Unternehmen, die in
g denfetzten 2w Monaten
ush Yon Ronsomuare betorten
waren
Frankreich 48%
68
Japan 41%

Die Anfalligkeit fur Ransomware-Angriffe ist sehr stark branchenabhangig. Der Gesundheitssektor sticht klar
hervor; 76 % der Befragten wurden im vergangenen Jahr Opfer von Angriffen. Am anderen Ende der Skala
liegen die Finanzdienstleistungen mit dem geringsten Vorfallsrisiko. Und dennoch steht auch diese Branche
unter enormem Druck: 45 % der Befragten waren berichteten von Ransomware-Angriffen.
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Von Ransomware betroffen, nach Sektor

Durchschnitt 54%
% der Unternehmen, die in den letzten

Produkte und Technologien fir das Gesundheitswesen ) .
9 76% zwolf Monaten von Ransomware

Energie, 01/Gas und Versorgungsunternehmen 5% betroffen waren, nach Sektor

Unternehmens- und Fachdienstleistungen 59%

Einzelhandel, Vertrieb und Transport

al
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IT, Technologie und Telekommunikation 55%

Offentlicher Sektor
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=
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Fertigung und Produktion 5

Bauwesen und Immobilien
Medien, Freizeit und Unterhaltung 48
Sonstiger gewerblicher Sektor 48%

Privater Bildungssektor 47%

I 5
I °
= N §

Finanzdienstleistungen 45%

Sowohlim Gesundheitswesen als auch in der Finanzdienstleistungsbranche werden sehr sensible Daten
verarbeitet. Das Gesundheitswesen gilt jedoch als leichtes Ziel, was die erhdhte Angriffshaufigkeit erklart.
Und in der Tat sind die IT-Infrastrukturen im Gesundheitswesen nicht selten veraltet und die Ressourcen fur
die IT-Security sind knapp: Sicherheitslucken sind die logische Konsequenz. Zudem gehen Cyberkriminelle
davon aus, dass Organisationen im Gesundheitswesen Losegeldforderungen mit héherer Wahrscheinlichkeit
nachgehen.

Interessanterweise ist die Unternehmensgro3e fur Hacker nicht ausschlaggebend. Die
Angriffswahrscheinlichkeit bewegten sich bei kleineren und gréBeren Unternehmen, die an der Umfrage
teilnahmen, in etwa auf demselben Niveau: 50 % der Unternehmen mit 100 bis 1.000 Benutzern waren
bereits von Ransomware betroffen. Bei Unternehmen zwischen 1.001 und 5.000 Benutzern lag der
Prozentsatz bei 58 %. Egal ob gro3 oder klein - alle Unternehmen sind potenzielle Opfer.

Herkdmmlicher Endpoint-Schutz allein ist nicht genug

Mehr als drei Viertel (77 %) der Ransomware-Opfer nutzen bereits aktuelle Endpoint-Security. Leider mussen
Unternehmen nicht selten schmerzliches Lehrgeld bezahlen und feststellen, dass Ransomware dedizierten
Schutz erfordert.

Prozent der Unternehmen, die in den letzten 12 Monaten von Ransomware betroffen waren und zum Zeitpunkt des
Angriffs aktualisierte Endpoint-Security nutzten

Endpoint-Schutzniveau

Nutzen aktualisierten Endpoint-Schutz 77 %

Nutzen keinen aktualisierten Endpoint-Schutz 21 %

Unsicher 1%
Basis: 1468
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Angesichts der namhaften Ransomware-Angriffe ,WannaCry” und ,Petya” des Jahres 2017 und der

Vielzahl der Betroffenen Uberrascht es kaum, dass sich fast alle Befragten (98 %) einig waren, dass Anti-
Ransomware-Technologie auf dem Endpoint wichtig ist. 50 % der Unternehmen nutzen solche Technologien
jedoch nicht und sind somit einem groBeren Angriffsrisiko ausgesetzt.

Ansicht der Befragten zur Aufnahme dedizierter Anti-Ransomware-Technologie in den Endpoint-Schutz des
Unternehmens

Anti-Ransomware-Technologie auf
dem Endpoint ist wichtig und wir 46%
nutzen sie bereits

Anti-Ransomware-Technologie auf
dem Endpoint ist wichtig und bereits 45%
in Planung

Anti-Ransomware-Technologie auf
dem Endpoint ist wichtig, wir planen 7%

jedoch derzeit keine Einfihrung

Anti-Ransomware-Technologie auf
dem Endpoint ist nicht wichtig 1%

Unsicher | 4o,

Das Investitionsniveau in Ransomware variiert erheblich von Sektor zu Sektor. Der Sektor ,Energie, Ol/Gas
und Versorgungsunternehmen” und das Gesundheitswesen investierten am meisten in Technologie zum
Schutz vor Ransomware. Beide gelten bei Cyberkriminellen als lukrative Ziele. Auch setzen sie spezielle,
kostspielige Ausrustung ein, wie etwa die MRT-Scanner im Gesundheitswesen oder die Bohrer in der
Olindustrie.

Bei den Medien, dem offentlichen Sektor sowie dem privaten Bildungswesen ist die
Investitionswahrscheinlichkeit in Anti-Ransomware-Technologie am geringsten. Das hat verschiedene
Ursachen. Haufig werden jedoch - insbesondere im 6ffentlichen Sektor - Budgetzwange oder ein Mangel
an Informationen angefuhrt. Beschrankte IT-Ressourcen erklaren zudem, warum Unternehmen in diesen
Branchen noch keine Anti-Ransomware-L6sungen nutzen.

Ansicht der Befragten zur Aufnahme dedizierter Anti-Ransomware-Technologie in den Endpoint-Schutz des
Unternehmens, nach Sektor

Unterneh- _Energie,
mens- und Bauwesen 0l/Gas und Finanz-

IT, Tech-
Sicher- nologie,
heitsstatus | Telekom-
munikation

Medien, Privater Einzelhan-
Freizeit, Offentlicher del, Ver-
Unterhal- Sektor trieb und

Durch-
schnitt

Bildungs-

tung ES Transport

Fach- und Versor- dienstleis- Fertigung Sonstiges
dienstleis- Immobilien gungsun- tungen

tungen ternehmen

Anti-Ransomware-
Technologie auf dem
Endpoint ist wichtig und
wir nutzen sie bereits

4e % 47 % 46 % 53 % 52 % 53 % 44 % 46 % 38% 39 % 35% 46 % 51%

Anti-Ransomware-

fechnologie aufden us%  42%  U48%  U2%  41%  42%  47%  U46%  51%  50%  45%  43%  36%
ndpoint ist wichtig und

bereits in Planung
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Der Sonderfall Gesundheitswesen: Hauptziel von Angriffen, groBtes
Investitionsvolumen in Pravention

Die Lage im Gesundheitswesen ist interessant. Der Sektor stellt das wahrscheinlichste Angriffsziel (76 %)
dar und dennoch wird hier am meisten in Schutz vor Ransomware investiert (53 %, gleichauf mit Energie, 01/
Gas und Versorgungsunternehmen).

Wie erklart sich dieser Widerspruch? Zum einen liegt es daran, dass Cyberkriminelle das Gesundheitswesen
weiterhin als ein leichtes Ziel ansehen und daher ein unverhaltnismaBig hoher Anteil der Angriffe auf

den Sektor entfallt. Zudem lauft die altere Technologie, die hier zum Einsatz kommt (wie etwa die bereits
erwahnten MRT-Gerate) haufig unter alten Betriebssystemen.

Einen weiteren Faktor stellen beschrankte Ressourcen in diesem Bereich dar. Mangel an Personal, Hardware
und Software fuhren zu luckenhafter IT-Sicherheit. Es kann also durchaus vorkommen, dass nur Teile einer
Organisation uber Ransomware-Schutz verfugen. Und so hat Malware immer eine Chance.

Hinzu kommen ferner Qualitatsprobleme. Nicht alle Anti-Ransomware-Losungen sind gleich und bieten
nicht die gleiche Effektivitat in der Abwehr von Angriffen.

Glucklicherweise hat das Gesundheitswesen aus den negativen Erfahrungen gelernt und investiert nun in
Anti-Ransomware-Technologie.

Die hohen Folgekosten eines Ransomware-Angriffs

In Zusammenhang mit Ransomware entstehende Kosten gehen weit Uber eventuell gefordertes Losegeld
hinaus. Unsere Umfrage hat ergeben, dass die finanziellen Auswirkungen eines Ransomware-Angriffs -
einschlieBlich Ausfallzeiten, investierte Arbeitsstunden, entgangene Geschaftschancen und Losegeld - viele
Tausende Dollar, Euro, Yen, Pfund, Pesos, Rand oder Rupien betragt.

Im Durchschnitt liegen die durch Ransomware-Angriffe entstehenden Kosten bei beinahe $133.000 USD.
Dabei meldeten 51 % der Unternehmen hohere und 49 % niedrigere Kosten. In den meisten Fallen lagen die
Kosten zwischen $ 13.000 und $ 70.000 USD. Fast der Halfte der Befragten (46 %) entstanden Kosten in
Hohe von $13.000 und $ 133.000 USD.

Ungefdhrer finanzieller Aufwand, der den befragten Unternehmen durch Ransomware-Angriffe entstanden ist (unter
Bertcksichtigung von Ausfallzeiten, Arbeitsstunden, Gerdte- und Netzwerkkosten, entgangenen Geschdftschancen,
Lésegeld usw.)

Zwischen $ 13.000 und $ 70.000 USD
Zuischen $70.000 und § 133,000 USD
Unternehmen aus Ransomware

1 L T4
Zwischen $ 133.000 und $ 332.000 USD antstehen, des BIP von Jameike
5%

Zwischen $ 332,000 und $ 663.000 USD lbersteigen. Auf der Basis der

Umfrageergebnisse belief sich der
Zwischen $ 663.000 und $ 1,3 Mio. USD 10% US-Unternehmen mit 100 oder

Die Umfrage hat zudem ergeben,
dass die Kosten, die US-

Zwischen $ 1.3 Mio. und $ 6,6 Mio. USD m mehr Mitarbeitern aus Ransomware

entstandene finanzielle Aufwand

Zwischen $§ 6,6 Mio. und S 13,3 Mio. USD auf 18’6 Milliarden S USD. Nurzum
Vergleich: Das BIP von Jamaika lag

in 2016 bei $ 14 Milliarden USD.
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Unsere Perspektive

Obgleich eine Reihe von Ransomware-Angriffen im Jahr 2017 die Schlagzeilen beherrschte, verfugen im
Jahr 2018 viele Unternehmen bestenfalls Uber unzureichenden Schutz vor Ransomware. Unternehmen,
die bereits Anti-Ransomware-Technologie in Erwagung ziehen, mussen ferner darauf achten, dass die
gewahlte Losung spezifische Anti-Ransomware-Funktionen aufweist und nicht nur allgemeinen Schutz vor
Bedrohungen bietet.

Wir sind der Meinung, dass es an der Zeit ist, die Effektivitat von Anti-Ransomware-Produkten sowie ihre
Fahigkeit, bislang unbekannte Bedrohungen abzuwehren in unabhangigen Tests prufen zu lassen, damit IT-
Experten fundierte Entscheidungen treffen kdnnen.

Wir gehen im Jahr 2018 aufgrund von Ransomware-as-a-Service (RaaS) und dem Comeback von Wirmern
sogar von noch mehr Ransomware-Angriffen aus. Vor diesem Hintergrund empfiehlt sich, Technologie-
Upgrades nicht herauszuzogen. Sichern Sie sich rechtzeitig dedizierten Schutz vor Ransomware.

Unsere Empfehlungen

Jedes Unternehmen steht im Zielvisier von Ransomware. Vorbereitung ist alles. Unternehmen aller GroBen
waren von Ransomware-Angriffen betroffen.

Der erste Schritt liegt in der Aufklarung. Informieren Sie sich und Ihre Endbenutzer. Schulen Sie Ihre
Mitarbeiter durch Simulationen, damit diese Angriffe erkennen kénnen. Nicht selten sind Endbenutzer -
und menschliches Fehlverhalten — das schwachste Glied Ihrer IT-Sicherheit. Gut geschulte Mitarbeiter sind
hingegen Ihr groBBtes Kapital.

Informieren Sie sich Uber die Optionen der angebotenen Technologien. Herkémmlicher Virenschutz sowie
Endpoint Security wehren lediglich bekannte Ransomware ab. Angesichts der rasanten Geschwindigkeit,
in der neue Malware entwickelt und in Umlauf gebracht wird, benétigen Sie dedizierten Schutz vor
Ransomware, um Zero-Day-Angriffen Einhalt zu gebieten.

Rusten Sie Ihre Technologie auf. Losungen zur Abwehr von Ransomware und Pravention von Exploits sind
in den letzten Jahren betrachtlich weiterentwickelt worden. Und vergessen Sie nicht: Die Investition in
entsprechende Technologie liegt weit unter dem mit Angriffen einhergehenden finanziellen Aufwand. Sie
sparen Geld und Ihre Reputation bleibt intakt, wenn Sie sich vor Angriffen schutzen.

Abwehr von Exploits

Kurzfassung
» 54 % der Unternehmen nutzen keine Anti-Exploit-Technologie
» Zwei Drittel der IT-Manager wissen nicht, was Anti-Exploit-Technologie ist

» Das Verstandnis von Anti-Exploit-Technologien ist in den USA am gréBten, gefolgt von Mexiko

Stoppen Sie den Exploit, so stoppen Sie auch den Angriff

Exploits, Uber die sich Hacker Sicherheitslicken in seridser Software zunutze machen, kamen in vielen
hochkaratigen Angriffen zum Tragen. Weltweit machte der im WannaCry-Ransomware-Angriff genutzte
Exploit ,Eternal Blue" Schlagzeilen. Vor diesem Hintergrund Uberrascht es auch nicht, dass fast alle
Befragten (98 %) sich einig waren, dass Anti-Exploit-Technologie auf dem Endpoint wichtig ist. Mehr als die
Halfte der Umfrageteilnehmer (54 %) gab hingegen an, dass sie keine Anti-Exploit-Technologie auf dem
Endpoint einsetzen und so anfallig fur Angriffe sind.
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Ansicht der Befragten zur Aufnahme dedizierter Anti-Exploit-Technologie in den Endpoint-Schutz des Unternehmens

Anti-Exploit-Technologie auf dem
Endpoint ist wichtig und wir nutzen
sie bereits

Anti-Exploit-Technologie auf dem
Endpoint ist wichtig und bereits in
Planung

Anti-Exploit-Technologie auf dem
Endpoint ist wichtig, derzeit jedoch
nicht geplant

Anti-Exploit-Technologie auf dem

Endpoint ist nicht wichtig 1%

Unsicher 1%

Zwar gaben 46 % an, bereits Anti-Exploit-Technologie zu nutzen, weniger als ein Drittel (31 %) der Befragten
konnte Anti-Exploit-Software jedoch genau definieren. Dieser Umstand deutet darauf hin, dass ein
erheblicher Anteil der Unternehmen falschlicherweise davon ausgehen, dass sie vor dem gangigen
Angriffsverfahren geschutzt sind. In Wirklichkeit sind sie jedoch enormen Risiken ausgesetzt.

Welche Beschreibung trifft am ehesten auf Anti-Exploit-Software zu?

' Malware-Scan- und Bereinigungstool

B Software zur Verhinderung von Exploits, die auf Browser und Anwendungen abzielen (richtige Antwort)
W Scanner, der nach Sicherheitslicken sucht

M Toolkits fur Penetrationstests

B Unsicher

Sophos-Guide Januar 2018 7



Status quo der Endpoint Security

Das Verstandnis variierte je nach Region: Die USA fuhrten die Liste mit 39 % korrekten Definitionen an. In
Frankreich lag der Wert bei lediglich 22 %. Uberraschenderweise war der Kenntnisstand zum Thema Anti-
Exploit-Technologie in kleinen Unternehmen gréBer: 34 % der Unternehmen mit 100 bis 1.000 Benutzern
konnten den Begriff richtig definieren. In der Gruppe mit 1.001 bis 5.000 Benutzer gelang dies nur 29 %.

Anti-Exploit-Software richtig definiert

35% 22% 32% 39% 26 % 35% 28 % 34 % 26 % 30 %

% der Befragten, die die Definition von Anti-Exploit-Software zuordnen konnten, nach Land

Unsere Empfehlungen

Angesichts der Tatsache, dass Exploits in modernen Angriffen vermehrt zum Einsatz kommmen und das
Angebot an Anti-Exploit-Technologie beschrankt ist, besteht dringend Handlungsbedarf. Wer die Exploit-
Thematik nicht versteht, sollte sich damit befassen. Und selbst wenn Sie mit der Thematik vertraut sind,
empfiehlt sich, Ihre Kenntnisse aufzufrischen und sich mit den neuesten Methoden zu beschaftigen.

Jetzt ist der perfekte Zeitpunkt fur ein Technologie-Upgrade. Stellen Sie sicher, dass Sie Ihre
Security-Lésungen vor den in Malware-Angriffen verwendeten Exploit-Techniken schutzt.

Komplexe Bedrohungen und Machine Learning

Kurzfassung

» 87 % stimmen zu: Bedrohungen sind im Verlauf des letzten Jahres komplexer geworden

» 60 % gaben an, dass ihre aktuelle Cyberabwehr unzulanglich ist

» 60 % planen die Einfuhrung pradiktiver Technologien wie Machine Learning oder Deep Learning im nachsten Jahr
» In Kanada, Indien und Mexiko ist die Akzeptanz von Machine Learning am groBten

» Indien sieht das Potenzial von Machine Learning am optimistischsten

Sie sind nicht allein

Die Umfrage bestatigte, dass der Umgang mit den komplexen Malware-Angriffen von heute IT-Manager
weltweit vor eine immer groBere Herausforderung stellt:

» 83 % stimmen zu, dass die Abwehr von Malware-Bedrohungen im Verlauf des letzten Jahres schwieriger wurde
» 87 % stimmen zu, dass Malware-Bedrohungen im Verlauf des letzten Jahres zunehmend komplexer wurden

Zwar wird diese Ansicht in allen befragten Regionen vertreten, in Japan ist der Wandel jedoch am meisten
spurbar: 92 % geben an, dass sich die Abwehr von Bedrohungen schwieriger gestaltet und 97 % stimmen zu,
dass diese an Komplexitat zugenommen haben.
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Stimmen zu, dass die Stimmen zu, dass Malware-

Abwehr von Bedrohungen im | Bedrohungen im Verlauf des

Verlauf des letzten Jahres letzten Jahres zunehmend

schwieriger wurde komplexer wurden

GB 85 % 89 %
Frankreich 74 % 79 %
Deutschland 77 % 87 %
USA 88 % 90 %
Kanada 76 % 82 %
Mexiko 81 % 86 %
Indien 89 % 88 %
Australien 85 % 84 %
Japan 92 % 97 %
Sudafrika 85 % 89 %

Herkdmmliche Endpoint-Technologien sind den ausgekllgelten Bedrohungen von heute haufig nicht
gewachsen. Ganze 60 % der Befragten gaben an, dass ihre aktuelle Endpoint-Security den Angriffen

des letzten Jahres nicht standhalten kann. Die Befragten in allen Regionen und UnternehmensgréfBen
waren sich durchaus einig. Im Gesundheitswesen wurde das geringste Vertrauen in die Endpoint-Losung
verzeichnet: 72 % erachten ihre Security als unzulanglich. Angesichts der Anfalligkeit des Sektors fur
Ransomware Uberrascht dies wenig.

Kein Wunder also, dass Unternehmen zunehmend Interesse an praventiven Technologien zur
Bedrohungsabwehr, wie Deep Learning und Machine Learning, zeigen, um sich vor bislang unbekannten
Bedrohungen zu schitzen. 85 % der Unternehmen nutzen bereits (25 %) pradiktive Technologien oder
planen im nachsten Jahr ihre Einfuhrung (60 %).

Die Plane zur Umsetzung pradiktiver Technologien variieren laut unserer Umfrage stark je nach Region. An
der Spitze stehen Kanada, Indien und Mexiko. In diesen Landern nutzen bereits 34 % der Befragten pradiktive
Technologien wie Deep Learning und Machine Learning. Mexiko hat die umfangreichsten Plane: zur 72 %
planen eine EinfUhrung der Technologien im Verlauf des nachsten Jahres. In Japan fallt die Akzeptanz
pradiktiver Technologien unter den befragten Landern am niedrigsten aus: Lediglich 10 % nutzen sie bereits
und 41 % planen eine Einfuhrung.

Ansicht der Befragten zur Aufnahme prdadiktiver Technologien, wie etwa Machine und Deep Learning, zum Schutz vor
komplexer Malware

Durch- Kanada Indien Sudafrika USA Frankreich Australien Mexiko Deutsch- GB Japan

schnitt , ) ) A . . land
W Nutzen wir bereits M Wir planen die Einfuhrung in den nachsten 12 Mona
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Begriffliche Abgrenzung von Machine Learning und Deep Learning

Machine Learning ist momentan ein echtes Trendthema. Und dennoch gaben 56 % der Befragten an, dass
sie den Unterschied zwischen Machine Learning und Deep Learning nur bedingt nachvollziehen kénnen.
Somit konnen sie die Sicherheitsoptionen im Angebot auch nicht uneingeschrankt bewerten.

Fragen: Verstehen Sie den Unterschied zwischen Machine Learning und Deep Learning?

mJa. Ich verstehe den Unterschied genau

W Ja. Ich verstehe den Unterschied prinzipiell
H Nein, der Unterschied ist mir nicht klar
HENein. Ich kenne beides nicht

Machine Learning ist die Zukunft

Wie wir bereits gesehen haben, nutzt die Mehrheit der befragten Unternehmen entweder bereits pradiktive
Bedrohungsschutztechnologien, wie Machine Learning oder Deep Learning, oder planen eine Einfuhrung der
Technologien. Die Meinungen daruber, ob sich die Produkte in ihre Sicherheitsinfrastruktur einfligen, gehen
jedoch auseinander. Beinahe zwei Drittel (64 %) der Unternehmen betrachten Machine und Deep Learning
als Erganzung ihrer Endpoint-Technologie an. 35 % hingegen sehen darin einen Ersatz fur herkémmlichen
Endpoint-Schutz.

Frage: Gelten Machine Learning und Deep Learning in lhrem Unternehmen als zusétzlicher Endpoint-Schutz oder
Ersatz fur Antivirensoftware?

W Ersatz
B Zusatzliche Technologie
B Unsicher

Sophos-Guide Januar 2018 10



Status quo der Endpoint Security

In indischen Unternehmen ist die Ansicht, dass die Technologien Virenschutzsoftware ablésen werden, mit
45 % am groBten. Unter den japanischen Umfrageteilnehmern wurde die Technologie wiederum mit der
groBten Skepsis begegnet.

Frage: Gelten Machine Learning und Deep Learning in Ihrem Unternehmen als zusdtzlicher Endpoint-Schutz oder
Ersatz fir Antivirensoftware?

45%

Indien 550

Stidafrika HH%

55%

Kanada H2%

58%

37%
USA B2%

36%

Australien

61%

34%
Deutschland 5U%

cB = 69%
Mexiko — 73%
Frankreich Ea 73%
Japan £ 73%
mErsatz mZusatzliche Technologie

Von Machine Learning und Deep Learning erhoffen sich 86 % der Unternehmen in erster Linie besseren
Schutz.

Frage: Welche Vorteile erhofft sich Ihr Unternehmen vor allem von prddiktiven Technologien, wie Machine Learning und
Deep Learning?

Bessere Erkennung
Bessere Pravention
Schnellere Performance
Weniger False Positives
Reduzierter Footprint (z. B. Hardware bendtigt weniger Platz)
Keine Vorteile | 0%

Beinahe zwei Drittel (65 %) hegen jedoch auch Bedenken Uber False Positives bei der Technologie.

Und dennoch ist die allgemeine Einstellung gegenuber Machine Learning sehr positiv: 94 % der Befragten
sind der Ansicht, dass die Technologie zu Recht hochgejubelt wird. Immerhin 21 % erwarten sich hiervon
sogar die Losung samtlicher Technologieprobleme.
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Ansicht der Befragten zu Machine Learning

Auch wenn sich die Befragten weitgehend einig sind, dass Machine Learning den Erwartungen gerecht wird,
gehen die Meinungen daruber auseinander, ob es sich um ein Allheilmittel fur unsere Technologieprobleme
handelt. Wie bereits erwahnt, stehen IT-Manager in Indien der Technologie sehr positiv gegenuber. Ganze

45 % sind der Meinung, dass sich hierdurch all unsere Technologieprobleme I6sen lassen. Jedoch teilen nur
9 % der japanischen und 10 % der deutschen Umfrageteilnehmer diese Auffassung.

Unsere Perspektive

Machine Learning wird zum Mainstream. Obwohl die Technologie relativ neu ist, plant die Mehrheit der
Unternehmen bereits, sie in den nachsten 12 Monaten einzufuhren. Wir stimmen der Mehrheit der Befragten
zu: Machine Learning stellt eine zusatzliche Sicherheitsebene dar, kann jedoch Endpoint-Schutz nicht
komplett ablosen.

Da die Unterschiede zwischen Machine Learning und Deep Learning fur Viele nicht im Detail nachvollziehbar
sind, muss die IT-Security-Branche dafur sorgen, dass Unternehmen fundierte Entscheidungen zu diesen
Technologien treffen konnen. Dies lasst sich durch unabhangige, o6ffentliche Tests sowie Aufklarung Uber die
Technologien sowie ihrer Abgrenzung erreichen.

Unsere Empfehlungen

Die Abwehr vor Malware gestaltet sich zunehmend komplexer. Zudem nutzen Cyberkriminelle Machine
Learning bereits fur ihre Angriffe. Sie mussen sicherstellen, dass Ihre IT-Sicherheit mit den Bedrohungen
Schritt halt. Je schneller Machine Learning und Deep Learning angenommen werden, desto besser.

Wissensllicken mussen geschlossen werden: IT-Experten sollten sich die Zeit nehmen, sich intensiv mit
Machine Learning und Deep Learning zu beschaftigen, um die Begriffe besser abgrenzen zu kénnen und zu
verstehen, wie sich die Unterschiede auf die IT-Sicherheit auswirken. Nicht alle Machine-Learning-Losungen
sind gleich. Stellen Sie sicher, dass lhre IT-Security-Losung den notigen Schutz bietet.
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Fazit

Die Umfrage verdeutlicht ganz klar, dass IT-Security fUr Unternehmen weltweit nach wie vor eine groBe
Herausforderung darstellt, was nicht zuletzt an der zunehmenden Komplexitat von Malware-Angriffen und
dem finanziellen Anreiz fur Cyberkriminelle liegt.

Die Kluft zwischen Know-how und Geschick der Angreifer, insbesondere bezuglich Ransomware und
Exploits, und dem Wissen der IT-Experten, die mit ihrer Abwehr betraut sind, wachst. Dieser Vorsprung der
Cyberkriminellen lasst sich jedoch durchaus durch Aufklarung und Information ausgleichen.

Aus der Umfrage geht klar hervor, dass herkbmmliche Sicherheitslésungen Unternehmen nicht mehr
hinreichenden Schutz vor den komplexen Bedrohungen von heute bieten. Das Angebot an Losungen
auf dem Markt ist groB. Da Unternehmen ihre Funktionsweise jedoch nicht immer uneingeschrankt
nachvollziehen konnen, gestaltet sich auch die Auswertung und Implementierung des erforderlichen
Schutzes schwierig.

Wir mochten an die Security-Branche appellieren, IT-Managern das Verstandnis und die Bewertung dieser
Technologien durch mehr 6ffentliche, unabhangige Tests sowie Aufklarung zu erleichtern.

Weiteres Informationsmaterial

Exploits in der Falle - Ein lesenswerter Leitfaden zu Exploits, ihrer Funktionsweise sowie ihrer Abwehr

Exploits unter der Lupe - Detaillierte Analyse von Hackern genutzter Exploits sowie von Schutzfunktionen zu ihrer
Abwehr

Die besten Tipps zum Schutz vor Ransomware - Die Funktionsweise von Ransomware und wie Sie sich davor

schutzen

Machine Learning fur Cybersecurity, entmystifiziert - Eine Zusammenstellung von Artikeln zum Thema Machine
Learning

Datenblatt zu Sophos Intercept X Deep Learning — Anschauliche Erklarung von Deep Learning und der Vorteile
gegenuber Machine Learning
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https://secure2.sophos.com/de-de/security-news-trends/whitepapers/gated-wp/exploits-intercepted.aspx
https://secure2.sophos.com/de-de/security-news-trends/whitepapers/gated-wp/exploits-explained.aspx
https://secure2.sophos.com/de-de/security-news-trends/whitepapers/gated-wp/sophos-ransomware-protection.aspx
https://www.sophos.com/de-de/medialibrary/PDFs/technical-papers/MachineLearningforCybersecurityDemystifiedbySophos.pdf?la=en
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Jetzt neu: Sophos Intercept X

Sophos Intercept X ist der weltweit umfassendste Next-Gen-Endpoint-Schutz. Durch die Kombination aus
einer Vielfalt an Technologien, wie Deep Learning, Ransomware Prevention sowie Anti-Exploit-Funktionen,
schutzt die Losung vor Ransomware sowie bisher unbekannter Malware.

Intercept X lasst sich parallel zu Ihren Virenschutzprodukten von Sophos oder anderen Anbietern ausfuhren
und bietet Ihnen zusatzlichen Schutz vor Ransomware und komplexen Angriffen. In der Kombination mit
Sophos Endpoint Protection profitieren Sie von der branchenweit besten Abwehr von bekannten und neuen
Bedrohungen.

Unabhangige Experten- und Kundenaussagen bestatigen die Effektivitat von Intercept X:

JIntercept X hat jeden komplexen, hochentwickelten Angriff
gestoppt, mit dem wir die Losung konfrontiert haben” esc Labs

_Einer der besten Performance Scores, den
wir jemals beobachten konnten.” av-test

Security Innovation of the Year
Computing Security Awards 2017

.Ransomware-Schutz mit Intercept X bietet uns einen massiven
Mehrwert und erleichtert uns die notwendige Ausrichtung fur die
Zukunft der IT-Sicherheit enorm.”

Gus Garcia, Security and Information Officer, Diézese von Brooklyn

Nahere Informationen sowie Zugang auf unseren kostenlosen 30-Tage-
Test erhalten Sie unter www.sophos.de/interceptx.
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Tel.: +49 6115858 0 | +49 72125516 0
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