
Sophos XG Firewall
Weltweit führende Transparenz, Sicherheit und Reaktion
Mit der Sophos XG Firewall wird die Verwaltung Ihrer Firewall, die 
Reaktion auf Bedrohungen und die Kontrolle von Aktivitäten in Ihrem 
Netzwerk jetzt noch einfacher und benutzerfreundlicher.

Highlights
	Ì Netzwerk-Schutz und 
Effizienz der nächsten 
Generation

	Ì Synchronized Security mit 
Security Heartbeat™ und 
Synchronized App Control

	Ì Zentrale Kontrolle von 
Benutzern, Anwendungen 
und Netzwerk

	Ì Intelligentere 
Datenverkehrsabwicklung

	Ì Vollständige 
Transparenz über alle 
Datenbewegungen, 
Anwendungen und 
Bedrohungen

	Ì Leistungsstarke Verwaltung 
und Report-Erstellung

	Ì Modulare Konnektivitäts- 
und Redundanzoptionen

XG Firewall: Gefahren erkennen, stoppen und ausschalten
Die Sophos XG Firewall bietet umfassenden Next-Generation-Firewall-Schutz, der 

verborgene Risiken aufdeckt, unbekannte Bedrohungen blockiert und automatisch auf 

Vorfälle reagiert.

Deckt verborgene Risiken auf
Sophos bietet eine genaue Übersicht über riskante Aktivitäten, verdächtigen und 

verschlüsselten Datenverkehr sowie komplexe Bedrohungen. Sie erhalten Transparenz 

über Datenbewegungen und Anwendungen, die sonst im Verborgenen bleiben, und 

haben damit eine wesentlich bessere Kontrolle über Ihr Netzwerk.

Blockiert unbekannte Bedrohungen
Bei Sophos erhalten Sie alle modernen Technologien, um Ihr Netzwerk vor 

Ransomware sowie unbekannten und komplexen Bedrohungen zu schützen. Neben 

Cloud Sandboxing bieten wir eingehende KI-basierte Bedrohungsanalysen mit dem 

Know-how der SophosLabs, dualen Virenschutz, Web und Application Control, Email 

Protection sowie eine funktionsstarke Web Application Firewall. 

Reagiert automatisch auf Vorfälle
Sophos Security Heartbeat™ tauscht Telemetriedaten und den Sicherheitsstatus 

zwischen Sophos-Endpoints und Ihrer Firewall aus. Auf diese Weise werden nicht nur 

laterale Bewegungen unterbunden, sondern auch Anwendungen und Internet-Verkehr 

identifiziert und automatisch kategorisiert. Die Sophos XG Firewall kann als einzige 

Netzwerk-Security-Lösung die Quelle einer Infektion vollständig identifizieren und als 

Reaktion den Zugriff auf andere Netzwerkressourcen automatisch beschränken.

Der Xstream-Vorteil
Die Xstream-Architektur der XG Firewall bietet ein einzigartiges Maß an Transparenz, 

Schutz und Leistungseffizienz. Xstream SSL Inspection entschlüsselt Datenverkehr 

und eliminiert dadurch „blinde Flecken“ im Netzwerk, ohne dass darunter die 

Performance leidet. Die Xstream DPI Engine kombiniert mehrere Schutztechnologien 

und verarbeitet dadurch Pakete besonders effizient. Und über den Xstream Network 

Flow FastPath wird Ihr vertrauenswürdiger Datenverkehr schneller verarbeitet.

Verwaltung und Reporting in Sophos Central
Verwalten Sie alle Ihre Sophos-Produkte über Sophos Central, unsere zentrale 

cloudbasierte Plattform. Dank Sophos Central ist die Einrichtung, Kontrolle, Verwaltung 

und Report-Erstellung Ihrer XG Firewall kinderleicht.



Sophos XG Firewall

Sophos XG Series Appliances – auf einen Blick
Unsere Hardware Appliances der XG Serie sind speziell gefertigte Geräte mit modernster Multi-Core-Technologie, 

großzügiger RAM-Dimensionierung und Solid-State Storage. Egal, ob Sie ein Kleinunternehmen oder ein auf mehrere 

Standorte verteiltes Großunternehmen schützen möchten – Sie erhalten branchenführende Leistungseffizienz, vielfältige 

Konnektivitätsoptionen sowie optional eine redundante Stromversorgung zur Ausfallsicherheit.

Produktmatrix

Modell Technische Spezifikationen Durchsatz¹

Revision  
Nr. Formfaktor Ports/Slots  

(max. Ports) w-Modelll* Austauschbare  
Komponenten

Firewall 
(MBit/s)

IPsec 
VPN 

(MBit/s)

NGFW 
(MBit/s)

Bedrohungs-
schutz (MBit/s)

Xstream 
SSL 

(MBit/s)

XG 86(w) 1 Desktop 4 Wi-Fi 5 -- 3.100 225 350 145 75

XG 106(w) 1 Desktop 4 opt. ext. Stromvers. 3.550 330 400 150 75

XG 115(w) 3 Desktop 4 Wi-Fi 5 opt. ext. Stromvers. 4.000 560 1.000 375 130

XG 125(w) 3 Desktop 9/1 (9) Wi-Fi 5 opt. ext. Stromvers.,  
3G/4G 7.000 1.500 1.275 400 170

XG 135(w) 3 Desktop 9/1 (9) Wi-Fi 5 opt. ext. Stromvers., 
3G/4G, WLAN** 7.500 1.700 1.800 600 210

XG 210 3 1U 8/1 (16) -- opt. ext. Stromvers. 29.000 1.920 3.200 800 230

XG 230 2 1U 8/1 (16) -- opt. ext. Stromvers. 32.000 2.100 4.500 1.000 280

XG 310 2 1U 12/1 (20) -- opt. ext. Stromvers. 35.000 3.050 5.300 1.550 370

XG 330 2 1U 12/1 (20) -- opt. ext. Stromvers. 38.000 3.940 9.300 2.100 560

XG 430 2 1U 10/2 (26) -- opt. ext. Stromvers. 55.000 5.000 10.000 2.200 600

XG 450 2 1U 10/2 (26) -- opt. int. Stromvers. 65.000 6.100 13.900 3.400 770

XG 550 2 2U 8/4 (32) -- Stromvers., SSD, Lüfter 75.000 8.500 15.300 6.000 1.000

XG 650 2 2U 8/6 (48) -- Stromvers., SSD, Lüfter 85.000 9.000 18.000 7.700 1.350

XG 750 2 2U 8/8 (64) -- Stromvers., SSD, Lüfter 100.000 12.500 19.200 9.400 1.400

* 802.11ac Wave 2
** zweite WLAN-Modul-Option nur auf 135w (XG v17 MR6 oder höher erforderlich)

Sophos XG Firewall Value Bundles
Mit unseren praktischen Value Bundles bieten wir Ihnen die ideale Kombination aus umfassendem Schutz und optimalem 

Preis-Leistungs-Verhältnis – ein Paket, auf das Sie sich voll und ganz verlassen können.

Alle Funktionen auf einen Blick EnterpriseProtect Plus 
Bundle

TotalProtect  
Plus Bundle

Base Firewall: Firewall, IPsec und SSL VPN, Wireless Protection (APs separat erhältlich)

Network Protection: IPS, SD-RED, HTML5 VPN, ATP, Security Heartbeat

Web Protection: Anti-Malware, Übersicht, Kontrolle und Schutz für Web und Anwendungen

Email Protection: Anti-Spam, SPX Email Encryption und DLP

Web Server Protection: Web Application Firewall und Reverseproxy

Sandstorm Protection: Cloud-Sandbox-Technologie plus 
umfassende KI-basierte Bedrohungsanalyse

Enhanced Support: 24-Stunden-Support, Sicherheits- und 
Software-Updates, Vorabaustausch-Garantie

XG Series Hardware Appliance: Multi-Core-Intel-Prozessor, Solid-
State Storage, flexible Anschlussmöglichkeiten

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion  
unter www.sophos.de/xgfirewallSales DACH (Deutschland, Österreich, Schweiz)
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¹ Allgemeines: Max. gemessener Durchsatz unter idealen Testbedingungen unter Ver-
wendung der Branchenstandard-Performance-Testtools Keysight-Ixia Breaking Point. 
Tatsächliche Performance kann je nach Netzwerkbedinungen und aktivierten Services 
variieren.
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