Windows Bitlocker einsetzen

Zur Verschlisselung der Festplatte eignet sich der Windows Bitlocker hervorragend. Alle
notwendigen Einstellungen lassen sich einfach und schnell per Gruppenrichtlinie verteilen.

Folgende Einstellungen nehme ich vor, um dem User die Verschlliisselung der Festplatte
zu ermdglichen. Wirde ich diese erzwingen wollen, misste ich jetzt noch MBAM
installieren, dazu mehr in einer weiteren Anleitung.

Als erstes erstelle ich ein neues GPO mit dem Namen Bitlocker und konfiguriere dieses
wie folgt:

Uber Computerkonfiguration > Richtlinien > Administrative Vorlagen > Windows-
Komponenten > Bitlocker-Laufwerksverschlisselung gelangen wir zu den Einstellungen.

Aktiviere die Speicherung des Wiederherstellungsschllssels im Active Directory:
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Wenn diese Optich aktiviert ist, kann BitLocker bei e
Sicherungsfehler nicht aktiviert werden [empfchlene

Standardeinstellung).

Wenn diese Opticn deaktiviert ist, kann BitLocker sel
bei einem Sicherungsfehler aktiviert werden, Die
Sicherung wird nicht automatisch wiederholt.

Wahlen Sie die zu speichernden BitLocker-

Wiederherstellungsinformationen aus:

Wiederherstellur

orter und Schla

App-Laufzeit [ Wechseldatentriger O Nicht konfiguriers  Kommentar:
Arbeitsordner ﬁ BitLocker-Wiederherstellungsinf]
Avdiorccorder tandardordner Fir Wiederherst{ @ Aktiviert
Aufgabenplanung Wiederherstellungsaptionen fiir| () Deaktiviert
Benutzerschnittstelle far / erschlisselungsmethod und Unterstutztauf [ \Windouws Server 2008 und Windows Vista
Bereitstellung von App-Pi Verschlisselungsmethode und
> Biometrie erschliisselungsmethede und
> BitLocker-Laufwerkversck Eindeutige IDs fir Ihre Organisa Optionen: Hilfe:
Cloudinhalt berschreiben des Arbeitsspeich
’ g:t::\i}::l:r:zerlauf ] Einhaltung der Regel zur Smartc BitLocker-Sicherung in AD DS erferderlich ~ | | Diese Richtlinieneinstellung erméglicht das Verwalten der Active

Directary-Doménendienste-Sicherung (AD DS, Active Directory
Domain Services) von Wiederherstellungsinformationen zur
BitLocker-Laufwerkverschlisselung. Hierbei handelt es sich um
ein administratives Verfahren fr die Wiederherstellung dervon
BitLocker verschlisselten Daten, mit dem Datenverluste
aufgrund fehlender Schlisselinformationen vermieden werden.
Diese Richtlinieneinstellung gitt nur fiir Computer, auf denen
Windews Server 2008 oder Windows Vista ausgefihrt wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden bei
aktivierter BitLocker-Laufwerkverschlisselung fir einen
Computer automatisch BitLocker-
Wiederherstellungsinformationen im Hintergrund in AD DS
gesichert. Diese Richtlinieneinstellung wird bei Aktivierung von
BitLocker angewendet.
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Aktiviere die Speicherung des Wiederherstellungsschliissels auf einem Netzlaufwerk:
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| Windows-Komponenten &
| ActiveX-Installerdienst

“| Anwendungskompatibilit
App-Datenschutz
App-Laufzeit

| Arbeitsordner

7| Audiorecorder

| Aufgabenplanung

| Benutzerschnittstelle fir /
“| Bereitstellung von App-Pi
| Biometrie

~| BitLocker-Laufwerkversch
| Cloudinhalt

“ Datei-Explarer

| Dateiversionsverlauf
Datensammiung und Vor:
| Desktopfenster-Manager
| Desktopgadgets

“| DigitalschlieBfach

| Einstellungen synchronisi
~| Endpoint Protection

| Ereignisanzeige

“| Ereignisprotokelldienst
Ersignisprotokallierung
Ercignisweiterleitung

| Features zu Windows 10 F
“| Gerate- und Treiberkomp

Einstellung

~| Betriebssystemlaufwerke

| Festplattenlaufwerke

“ Wechseldatentrager

=) Bitl acker-Wiederherstellung
i Standardordner fiur Wiederhe
=) Wiederherstellungsoptionen
iz| Verschlisselungsmethode u
Verschlisselungsmethode u

A Standardordner fur Wiederherstellungskennwort auswahlen

E‘ Standarderdner fiir Wiederherstellungskennwort auswahlen

] x

Verherige Einstellung Nachste Einstellung

Mindestens Windows Vista

O Nicht konfiguriert ~ Kommentar:
(®) Aktiviert
(O Deaktiviert

Untersttzt auf:
Optionen:

Hilfe:

Verschlisselungsmethode ui
-| Eindeutige |Ds fir lhre Organ

Standardordnerpfad konfigurieren:

=| Uberschreiben des Arbeitsspy

W\DCOT\BitlockerKeyrecovery

] Einhaltung der Regel zur Sm.

Geben Sie einen vellqualifizierten Pfad an, oder schliefel
Sie die Umgebungsvariablen des Computers in den Pfad
ein.

Geben Sie beispielsweise "\\Server\Sicherungsordner”
oder "%2UmgebungsvariableDesSicherenLaufwerks?
‘\Sicherungsordner” ein,

Hinweis: In allen Féllen kann der Benutzer andere Ordne|
zum Speicher des Wiederherstellungskennworts
auswahlen.

Diese Richtlinieneinstellung erméglicht die Angabe des
Standardpfads, der angezeigt wird, wenn der Setup-Assistent der
BitLocker-Laufwerkverschlisselung den Benutzer zur Eingabe des
Speicherorts eines Ordners auffordert, in dem das
Wiederherstellungskennwort gespeichert wird. Diese
Richtlinieneinstellung wird bei Aktivierung von BitLocker
angewendet,

‘Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie den
als Standardordner-Speicherort verwendeten Pfad angeben,
wenn der Benutzer die Option zum Speichern des
‘Wiederherstellungskennworts in einem Ordner auswahlt. Sie
kinnen einen vollqualifizierten Pfad angeben oder die
Umgebungsvariablen des Zielcomputers in den Pfad
einschlieBen. Wenn der Pfad ungltig ist, zeigt der BitLocker-
Setup-Assistent die Ordneransicht der obersten Ebene des
Computers an.

‘Wenn Sie diese Richtlinieneinstellung deaktivieren cder nicht
konfigurieren, zeigt der BitLocker-Setup-Assistent die
Ordneransicht der obersten Ebene des Computers an, wenn der

intar
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“| Heimnetzgruppe vl < b
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Wahlen die H6he der Verschlisselungsstufe 128 oder 256 Bit flir Systeme von Windows
bis Server 2012 R2:
S B B & Verschlisselungsmethode und Verschliisselungsstirke fir Laufwerk auswiéhlen (Windows 8, Win... [m] X
Datei  Aktion  Ansicht 7 E‘
o= | ‘ = | ‘ T Verschliisselungsmethode und Verschlisselungsstarke fiir Laufwerk auswahlen (Windows 8, Windows Server 2012,
_J Bitlocker [DCO1.NDSEDV.DE] Richtlinie A || Einsteltung Windows 8.1, Windows Server 2012 R2, Windows 10 [Version 1507]) ommed
v & Computerkonfiguration | Betriebssystemlaufuerke Vorherige Einstellung Nachste Einstellung
« || Richtlinien
1 Softwareeinstellungen _| Festplattenlaufwerke
- g | Wechseldatentrager () Micht konfiguriert  Kommentar:
| Windows-Einstellungen BitLocker-Wiederh " N
v [ Administrative Vorlagen: Vo lof tLocker-Wiederherstellung) @) s ivient e
Y Drucker Standardordner fir Wiederhg Nein
= Metzwerk \iz| Wiederherstellungsoptionen () Deaktiviert Nein
| Server [E] Verschlsselungsmethode ur Unterstitzt auf: [ pjin destens Windows Server 2012, Windows & ader Windews RT Nein
Startmend und Taskleiste 2| Verschlusselungsmethode url Hein
| System Verschlisselungsmethode ur] Nein
| Systemsteuerung Eindeutige IDs far lhre Organ| Opticnen: Hilfe: Nein
~ ] Windows-Komponenten Uberschreiben des Arbeitssp Nein
“ ActiveX-Installerdienst [1] Einhaltung der Regel zur Smal v oo otnec i ode auswahlen: ] - ] ] Nein
| Anwendungskompatibilit Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie
| App-Datenschutz AES-128-Bit (Standardeinstellung) ~ einen Verschlisselungsalgorithmus und eine
= App-Laufzeit Verschlisselungsstarke fiir Schlissel auswiéhlen, die BitLocker bei
- App-taurzel der Verschlsselung von Laufwerken verwendet.
< Arbeitsordner
7| Audiorecorder Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
7 Aufgabenplanung konfigurieren, verwendet Bitl ocker AES mit derselben Bitstarke
I Benutzerschnittstelle fir / (128-Bit oder 256-Bit) wie die Richtlinieneinstellung
S Bersitetel 0P “Verschliisselungsmetheode und Verschlisselungsstarke fir
- ereitst a. ung van App-Fi Laufwerk auswihlen (Windows Vista, Windows Server 2008,
= Biometrie Windows 7)", sofern sie festgelegt wurde. Falls keine
| BitLocker-Laufwerkversck Gruppenrichtlinie festgelegt ist, verwendet BitLocker die
| Cloudinhalt Standardverschlisselungsmethode "AES-128-Bit" oder die im
Datei-Explorer Setupskript festgelegte Verschliisselungsmethode.
| Dateiversionsverlauf
“| Datensammlung und Yor:
| Desktopfenster-Manager v || € >
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Wahlen die H6he der Verschlisselungsstufe 128 oder 256 Bit flir Systeme von Windows
10 und hoher, Server 2016:
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_=[ Bitlocker [DCO1.NDSEDV.DE] Richtlinie
~ i Computerkonfiguration
“ Richtlinien

-

| Softwareeinstellungen

| Windows-Einstellungen

w

| Administrative Vorlagen: Vom lo}

| Drucker
7| MNetzwerk

| Server

| Startmeni und Taskleiste
System

Systemsteuerung
Windows-Kompaenenten

= ActiveX-Installerdienst

~| Anwendungskompatibilit
“ App-Datenschutz
App-Laufzeit
Arbeitsordner

~ Audiorecorder

“| Aufgabenplanung

| Benutzerschnittstelle far £

“ Bereitstellung von App-P:

Biometrie

BitLocker-Laufwerkversch

| Cloudinhalt

“| Datei-Explarer

| Dateiversionsverlauf

“| Datensammlung und Vor:

~ Desktopfenster-Manager v
>
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Konfigurieren nun die Kern-Optionen:
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| Drucker
| Metzwerk
Server

>

| Startmend und Taskleiste

System

| Systemsteuerung

| Windows-Kempenenten
| ActiveX-Installerdienst

| Anwendungskompatibilit

“| App-Datenschutz

“ App-Laufzeit

| Arbeitsordner

“| Audiorecorder

“| Aufgabenplanung

| Benutzerschnittstelle fir £

“| Bereitstellung von App-P:

| Biometrie

_| BitLocker-Laufwerkversch
| Betrichssystemlaufwe
°| Festplattenlaufwerke
| Wechseldatentrager

“| Cloudinhalt

| Datei-Explorer

“| Dateiversionsverlauf

“| Datensammlung und Vo

| Desktopfenster-Manager

Desktopgadgets

" DigitalschlieBfach
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>
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A Verschlasselungsmethode und Verschlisselungsstarke fr Laufwerk auswahlen (Windows 10 [Ver.. [m] x
Verschlisselungsmethode und VerschlUsselungsstérke far Laufwerk auswéhlen (Windows 10 [Versicn 1311] und héher)
Einstellun met|
9 VarfrarseEre el | [Edie Eriors
7| Betriebssystemlaufwerke
| Festplattenlaufwerke O Nicht konfiguriert  Kommentar
| Wechseldatentrager
BitLocker-Wiederherstellungsin (@ Aktiviert Nein |,
Standardordner fir Wiederherst O Deaktiviert Nein
Wiederherstellungzoptionen Unterstitzt auf. [ pindectens Windows Server 2016, Windows 10 Neint
Verschlisselungsmethode und " Mein |}
[ Verschlasselungsmethode und Mein
iz| Verschllsselungsmethode und opt il Nein
Eindeutige |Ds far lhre Organisa E Lo e Nein
Uberschreiben des Arbeitsspeic Vitd Richtl el e Sed 3 “ Mein |
Verschliisselungsmethode fiir it dieser Richtlinieneinstellung kénnen Sie den von der |
[E] Binhaltung der Regel zur Smart Betrieb: Emlgaufwarke auswihlen BitLocker-Laufwerkverschlisselung verwendeten Algerithmus Nein ¢
Y ' und die Verschliisselungsstrke konfigurieren, Diese
XTS-AES 128-Bit (Standardeinstellung) £ Richtlinieneinstellung wird bei Aktivierung ven BitLocker
angewendet. Das Andern der Verschllsselungsmethode hat keine
Werschlisselungsmethode fir Festplattenlaufwerke Auswirkung, wenn das Laufwerk bereits verschlisselt ist oder die
suswahlen: Verschlisselung gerade stattfindet.
XTS-AES 128-Bit (Standardeinstellung) ~ Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie
einen Verschlisselungsalgorithmus und eine
Werschlusselungsmethode fir Wechsellaufwerke Verschliisselungsstarke fur Schliissel suswahlen, die individuell
auswahlen: fur Festplatten-, Betriebssystem- und Wechsellaufwerke
verwendet werden. Fiir Festplatten- und Betriebssystemlaufwerke
AES-CBC 128-Bit (Standardeinstellung) > empfehlen wir die Verwendung des XTS-AES-Algorithmus, und
fur Wechsellaufwerke sollten Sie AES-CBC 128-Bit oder AES-CBC
256-Bit verwenden, wenn das Laufwerk mit anderen Geriten y
ohne Windows 10 (Version 1311) eingesetzt wird.
v
< >
Erweitert ), Standard Abbrechen
& Zusatzliche Authentifizierung beim Start anfordern O X
E‘ Zusdtzliche Authentifizierung beim Start anferdern Vi Era s Machste Einstellung
Einstellung O Nicht konfiguriert  Kemmentar: mmer
Netzwerkentsperrung beim 5t; ® Mein
Sicheren Start fir Integritatsiby et Mein
§Zusatzl\cheAuthant\ﬂzwarung () Deaktiviert Nein
Zusétzliche Authentifizierung Unterstitzt aufi [ pgindestens Windows Server 2008 R2 oder Windows 7 Nein
PIN- oder Kennwortinderung Mein
Verwendung der BitLocker-Au Mein
Erweiterte PINs fir Systemstar] Optionen: Hilfe: MNein
Minimale PIN-Lange fiir Syste MNein
Verwendung der hardwarebasi| gy o ey ohing kompatibles TPM zulassen (hierfi ~ | | Mit dieser Richtlinieneinstellung kénnen Sie konfigurieren, ob | | Mein
Laufwerkverschlusselungstyp ein Kennwort oder ein USB-Flashlaufwerk mit BitLocker bei jedem Computerstart eine zusatzliche Nein
Verwendung von Kennwérter | Systemstartschlussel erforderlich) Authentifizierung erfordert und ob Sie BitLocker mit oder chne Nein
Festl Bitl ock TPM (Trusted Platform Module) verwenden. Diese N
estlegen, wie BitLocker-gesc Einstellungen fiir Computer mit einem TEM: Richtlinieneinstellung wird bei Aktivierung von BitLocker ein
TPM-Plattformvalidierungspr angewendet. MNein
TPM-Plattformvalidierungspr TPM-Start konfigurieren: | TPM zulassen Mein
: Hinweis: Beim Start kann nur eine der zusétzlichen :
TPM-Plattf licl N,
AEHOrMYICIENNGERIY ) Tpp. Systemstart-PIN konfigurieren: Authentifizierungsoptionen erforderlich sein, da andernfalls ein =0
Meldung und URL far die Pre- Richtlinienfehler auftritt. Nein
Plattformvalidierungsdaten nd|| Systemstart-PIN bei TPM zulassen i MNein
Erweitertes Validierungsprofil . I . Falls Sie BitLocker auf einem Computer ohne TPM verwenden Mein
TPM-Systemstartschlissel konfigurieren: mochten, aktivieren Sie das Kontrollkastchen "BitLocker ohne
Systemstartschlussel bei TPM zulassen | | kompatibles TPM zulassen”. In diesern Modus ist fur den Start
entweder ein Kennwort oder ein USB-Laufwerk erforderlich. Bei
TPM-Systemstartschltssel und -PIN konfigurieren: Verwendung eines Systemstartschlissels werden die
Schlisselinformationen, die zum Verschlisseln des Laufwerks
Systemstartschlissel und PIN bei TPM zulassen verwendet werden, in Form eines USB-Schlissels auf dem USB-
Laufwerk gespeichert. Wenn der USB-Schlissel verfligbar
v | | gemacht wird, wird der Zugriff auf das Laufwerk authentifiziert,
@ o und es kann auf das Laufwerk zugegriffen werden. Wenn der v
< >
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Je nach gewahlter Entschlisselungs- Authentifizierungsmethode vergeben wir die PIN

Mindestlénge:

Ef[gruppenrichtiinienve & Minimale PIN-Lange far Systemstart konfigurieren m] X
Datei  Aktion  Ansicht 7
p 2| H E‘ Minimale PIN-Lénge fur Systemstart konfigurieren Vit slErs Shing Nachste Einstellung
| [
l irutkerk ~ || Einstellung O Nicht konfiguriert  Kommentar: mer|
| Netzwer [E] Netzwerkentsperrung beim Starl . Nein
- i:r:':'  und Tasdeist Sicheren Start fr Integritatsabe] & ket Nein
o Syastergenu und fasdeste Zusatzliche Authentifizierung bg () Deaktiviert Mein
= Systemsteuerung Zusgtzliche Authentifizierung b Unterstiitzt auft [ yin destens Windows Server 2008 R2 oder Windows 7 Nein
= PIN- oder Kennwerténderung d Nein
- Windews-Komponenten
| ActiveX-Installerdienst £ Verwendung der BitLocker-Aut Nein
“ Anwendungskompatibilit || L] Erweiterte PINs fur Systemstart 1 Optionen: Hilfe: Nein
5| App-Datenschutz [ Minimale PIN-Lange fir Systerr Nein
“| App-Laufzeit iz| Verwendung der hardwarebasie| [\ - L Teichen: |6 Mit dieser Richtlinieneinstellung kannen Sie eine Mindestlange Nein
7| Arbeitsordner Laufwerkverschlisselungstyp 2 fiir eine TPM-Systemstart-PIN (Trusted Platform Module) Nein
Audiorecorder Verwendung von Kennwartern f kenfigurieren. Diese Richtlinieneinstellung wird bei Aktivierung Nein
- Aufgabenpl Festl Bitl ack h wvon BitLocker angewendet. Die Systernstart-PIN muss N
| Auigebenplanung estiegen, wie BrLocker-gesc mindestens 4 und darf héchstens 20 Ziffern aufweisen. e
“| Benutzerschnittstelle fir £ i=| TPM-Plattformvalidierungsprof] MNein
~| Bereitstellung von App-P; TPM-Plattformvalidierungsprof] Wenn Sie diese Richtlinieneinstellung aktivieren, kinnen Sie eine MNein
“| Biometrie TPM-Plattformvalidierungsprof Mindestanzahl van Ziffern fiir das Festlegen der Systemstart-PIN Nein
~ [ Bitlocker-Laufwerkversch Meldung und URL fir die Pre-B angeben. Nein
:7 Betricbssystemlaufwe Plattformvalidierungsdaten nac| Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht Nein
T Festplattenlaufwerke [£] Erweitertes Validierungsprofil fi konfigurieren, kiannen Benutzer eine Systemstart-PIN mit einer Nein
“| Wechseldatentrager beliehigen Lange von 4 bis 20 Ziffern konfigurieren.
| Cloudinhalt
| Datei-Explorer
| Dateiversionsverlauf
| Datensammlung und Yor
“| Desktopfenster-Manager
| Desktopgadgets
~| DigitalschlieBfach
“| Einstellungen synchronisi v || € *
< > Erweitert )\Standard oK
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Bitlocker anweisen nur den verwendeten Speicherplatz zu verschlisseln:
—L}t' S R - M Laufwerkverschlisselungstyp auf Betriebssystemlaufwerken erzwingen O X
Datei  Aktion  Ansicht 7
= Laufwerkverschliisselungstyp auf Betriebssystemlaufwerken erzwingen
es 2@ E@lT = ’ ’
- Vorherige Einstellung | | Machste Einstellung
1 Drucker A || Einstellung mmei
Netzwerk =
- Server Netzwerkentsperrung beim 5t ) Nicht konfiguriert Kommentar: Nein
3 startmen und Taskleish Sicheren Start filr Integritatsal Nein
. at mentund feskisiste |£5] Zusétzliche Authentifizierung | @ Aktiviert Nein
| system e
7 systemsteuenung i:;m\;hi Authentlﬁz:rung O Deaktiviert Eem
| Windows-Komponenten - oder EHHWD.F‘:E" erung Unterstitzt auft [ pgindestens Windows Server 2012 oder Windows 8 €in
| ActiveX-Installerdienst Verwendung der BitLocker-Au Nein
“ Anwendungskompatibilit Erweiterte PINs fir Systemstar| Nein
“| App-Datenschutz Minimale PIN-Lange fdr Systel Cptionen: Hilfe: Nein
| App-Laufzeit \iz| Verwendung der hardwarebasi Nein
7] Arbeitsordner ] Laufwerkverschlisselungstyp Verschlgsselungstyp auswshlens Mit dieser Richtlinieneinstellung kannen Sie den von der o B
7 Audiorecorder | Verwendung von Kennwirterr ’ BitLocker-Laufwerkverschlusselung verwendeten Nein
"] Aufgabenplanung 12| Festlegen, wie BitLocker-gescl| || Auf belegten Speicherplatz beschrankte Verschlisselun| | Verschlisselungstyp kenfigurieren. Diese Richtlinieneinstellung Nein
“| Benutzerschnittstelle fur 4 TPM-Plattformvalidierungspr wird bei Aktivierung von BitLocker angewendet. Wenn das Nein
Bereittell Aop-p . Laufwerk bereits verschldsselt ist oder die Verschlsselung gerade
| Bereitstellung von App-P: TPM-Plattformvalidierungspr stattfindet, ist das Andern des Verschlusselungstyps wirkungslos. Nein
_| Biometrie TPM-Plattformvalidierungspre Wihlen Sie die vollstandige Verschlisselung aus, damit bei der Nein
v [ BitLocker-Laufwerkversck Meldung und URL fir die Pre- Aktivierung von BitLocker das gesamte Laufwerk verschlisselt Nein
“| Betriehssystemlaufwe Plattformualidierungsdaten nd wird. Wahlen Sie die auf den belegten Speicherplatz beschrinkte Nein
Festplattenlaufwerke - Verschlisselung aus, damit bei der Aktivierung von BitLocker nur
S| Wechoeldatentrs %] Erweitertes Validierungsprofil der zum Speichern von Daten verwendete Teil des Laufwerks Nein
- Wechseldatentrager verschlisselt wird.
| Cloudinhalt
| Datei-Explorer Wenn Sie diese Richtlinieneinstellung aktivieren, wird der von
| Dateiversionsverlauf BitLocker zum Verschlisseln von Laufwerken verwendete
| Datensammlung und Vor. Verschlusselungstyp durch diese Richtlinie definiert, und die
2 Desttonfenster Option fiir den Verschliisselungstyp wird nicht im Bitlocker-
- esktoprenster-iianager Setup-Assistenten angezeigt.
| Desktopgadgets
“| DigitalschlieBfach < v
7| Einstellungen synchronisi v || < >
< > Erweitert )\Standard OK
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Je nach gewahlter Entschlisselungs- Authentifizierungsmethode aktivieren wir auch die
Verwendung von Kennwoértern:

Srpeen e Verwendung von Kennwartern fiir Betriebssystemlaufwerke konfigurieren ml be
9 Y 9
Datei  Aktion  Ansicht 7
- = — Verwendung von Kennwértern fir Betriebssystemlaufwerke konfigurieren
e zEEEalT = i
| Drucker Einstelung Vorherige Einstellung Nachste Einstellung :
- EJ::::Erk Metzwerkentsperrung beim Start 2 O Nicht kenfiguriert Kommentar: Ein
- Start & und Taskleists =| Sicheren Start fir Integritétsiberp ein
= atme”“ und feskleiste [£] Zusétzliche Authentifizierung bei ® Aktiviert lein
| System =
9 systemsteuenung B i::atz!(hi Authsntmz:mng :a O Deakiiviert ein
v ] Windows-Komponenten =] PIN- oder Kennwortanderung du Unterstiitzt auf: [ pjindestens Windows Server 2012 oder Windows 8 o
| ActiveX-Installerdienst 2| Verwendung der Bitl ocker-Authe ein
| Anwendungskompatibilit Erweiterte PINs fir Systemstart zu ein
“| App-Datenschutz Minimale PIN-Lénge fur Systemst] Optionen: Hilfe: ein
| App-Laufzeit |iz| Verwendung der hardwarebasiert ein
7| Arbeitsordner =] Laufwerkverschllsselungstyp auf D Richtl tell bt dic E P— o A [En
" ) _ || Kennwortkomplexitat fiir Betriebssystemlaufwerke lese Richtlinieneinstellung gibt die Einschrankungen Tur
| Audiorecorder [&] Verwendung von Kennwartern fii konfigurieren: Kennwérter an, die zum Entsperren BitLocker-geschitzter fein
“| Aufgabenplanung |i=| Festlegen, wie BitLocker-geschiits Betriebssystemlaufwerke verwendet werden. Wenn fir lein
| Benutzerschnittstelle far £ i) TPM-Plattformvalidierungsprofil {| Kennwortkemplexitat anfordem ~ Betriebssystemlaufwerke Nicht-TPM-Schutzvorrichtungen lein
| Bereitstellung von Anp-P TTPM Platth i Al zulassig sind, kinnen Sie ein Kennwort bereitstellen,
= . g PP = “rlatrormualicieningsprottl pinimale Kennwartlinge fir Betriebssystemlaufwerk: Komplexitétsvoraussetzungen fir das Kennwort erzwingen und =0
- Biometrie iz| TPM-Plattformvalidierungsprofil = eine Mindestlinge fir das Kennwort kenfigurieren, Damit die Ein
v [ BitLocker-Laufwerkversck Meldung und URL fur die Pre-Bod| : Einstellung fur die Komplexitatsvoraussetzungen wirksam wird, lin
~| Betrichssystemlaufwe Plattf lidi dat h o . . N muss zusétzlich die Gruppenrichtlinieneinstellung "Kennwort
Festplatteniaufuerke ] Flatformualiclerungsasten Nach | Hinyeis; Sie miissen die Richtlinieneinstellung "Kennwd | s Komplexititsvoraussetzungen entsprechen” unter €in
3 Wechseldatentrd =] Erweitertes Validierungsprofil fr 3| muss Komplexitatsvoraussetzungen entsprechen” akiivi | *Computerkonfiguratiom\Windows-Einstellungen ein
C_I ;chs‘et atentrager damit die Einstellung fir die Kennwortkomplexitat wirky | \SicherheitseinstellungeniKentorichtlinien\Kennwortrichtlinie\"
| Cloudinha wird. aktiviert werden.
Datei-Explorer
: Datewer:ons\.’erlauf O NurASCI"KE"""_mrtymr Betriebssystem- Hinweis: Diese Einstellungen werden beim Einschalten von
=] Datensammlung und Vor: Wechseldatentrager anfordem BitLocker erzwungen, nicht beim Entsperren eines Datentragers.
BitLocker unterstitzt das Entsperren eines Laufwerks mit allen
| Desktopfenster-Manager auf dem Laufwerk verfugbaren Schutzvarrichtungen.
“| Desktopgadgets
" DigitalschlieBfach < > w
] Einstellungen synchronisi v || € 1>
< > Erweitert )\Standard 0K
18 Einstellung(en)
Bitlocker Wiederherstellungsmethoden flir OS Platten konfigurieren:
- I} PRenrichtlinienve Festlegen, wie BitLocker-geschitzte Betriebssystemlaufwerke wiederhergestellt werden kénnen O X
g g Y El
Datei Aktion  Ansicht 7
e 2 2 | [} Festlegen, wie Bitlacker-geschiitzte Betrishssystemiaufwerke wiederhergestellt werden konnen
Drucker Einstellung Vorherige Einstellung Nachste Einstellung ;
7 Netzwerk . .
o Netzwerkentsperrung beim Start 2y oo i Kommentar in
S startmens und Taskleist Sicheren Start fr Integritstsiberp in
- Syastar;:nu und faseiste Zusatzliche Authentifizierung bein) (® Aktiviert in
| Systemsteuerung injam!chii\uthant\ﬁz:rung b:l O Deaktiviert in
- - oder Kennwerténderung dur i 3 in
v [ Windows-Komponenten J Unterstlitzt auft [ pfindectens Windows Server 2008 R2 oder Windows 7
ActiveX-Installerdienst Verwendung der BitLocker-Authen in
<) Anwendungskompatibilit Erweiterte PINs fiir Systemstart zul in|
< App-Datenschutz Minimsle PIN-Lange for Systemste I in
| App-Loufzeit Verwendung der hardwarebasiertes in
Arbeitsordner Laufwerkverschlisselungstyp auf = in
- - ~ ) Datenwiederherstellungs-Agents zulassen A | | Mit dieser Richtlinieneinstellung kBnnen Sie steuern, wie ~ L
- Audiorecorder == Verwendung von Kennwértern fir 5 9na BitLocker-geschitzte Betriebssystem|aufwerke wiederhergestellt in
| Aufgabenplanung 21 Festlegen, wie BitLocker-geschitzt| Speichern von BitLocker-Wiederherstellungsinforma werden, falls keine Informationen zum erforderlichen in |
7| Benutzerschnittstelle far £ || [12) TPM-Plattformvalidierungsprofil f{| Benutzer konfigurieren; Systemstartschitissel verfuigbar sind. Diese Richtlinieneinstellung in
< Bereitstellung von App-P: ToM Platormualiienngeprofi | (o : wird bei Aktivierung von BitLocker angewendet. n
- ) -ctelliges Wiederherstellungskennwort zulassen ) _
| Biometrie TPM-Plattformvalidierungsprofil f Uber das Kontrollkdstchen "Zertifikatbasierte in
~ [ BitLocker-Laufwerloversch Meldung und URL far die Pre-Boof| | 256-Bit-Wiederherstellungsschlissel zulassen Wiederherstellungs-Agents zulassen" geben Sie an, ob far in
“| Betriehssystemlaufwe Plattformvalidierungsdaten nach & K BitLocker-geschitzte Betriebssystem|laufwerke ein in
| Festplattenlaufwerke o, | ] Viederherstellungsoptionen aus Bitlocker-Setup: | | Datenwiederherstellungs-Agent verwendet werden kann. Bever
= Wechseldatentrager Erweitertes Validierungsprofil fur 3 unterdricken ein Datenwiederherstellungs-Agent verwendet werden kann, in
C_qudinha\t : . ) : muss er aus dem Element "Richtlinien &ffentlicher Schlissel”
- BitLocker-Wiederherstellungsinformationen fur entweder in der Gruppenrichtlinien-Verwaltungskonsole oder im
" Datei-Explorer Betricbssystemlaufwerke in AD DS speichem Editor far lakale Gruppenrichtlinien hinzugefagt werden. Weitere
_| Dateiversionsverlauf Speich BitLocker-Wiederh " inf Informaticnen zum Hinzufiigen von Datenwiederherstellungs-
~| Datensammlung und Vori peicherung von Bitlocker-Wiederherstellungsinfon Agents finden Sie im Bereitstellungshandbuch fir die BitLocker-
Desktopfenster-Manager AD DS kenfigurieren: Laufwerkverschlisselung (auf Englisch) in Microsoft TechNet,
- D.Ei.kttlpgﬂdga'ts Wiederherstellungskennwérter und Schlasselpakete + Wshlen Sie unter "Speicherung von BitLocker-
_| DigitalschlieBfach < > w
| Einstellungen synchronisi v || € 2]
< > Erweitert ) Standard oK
18 Einstellung(en)
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Bitlocker Wiederherstellungsmethoden fir weitere Platten konfigurieren:

éDatal Aktion

&= 2w = H

Ansicht 7

<

| Drucker
| Metzwerk
7| Server

>

_| Startmend und Taskleiste
| System

| Systemsteuerung

“| Windows-Komponenten

| ActiveX-Installerdienst

7| Anwendungskompatibilit
“ App-Datenschutz

7| App-Laufzeit

| Arbeitsordner

| Audiorecorder

| Aufgabenplanung

| Benutzerschnittstelle fir £
| Bereitstellung von App-Pi

Biometrie

| BitLocker-Laufwerkversch

" Betriebssystemlaufwe
" Festplattenlaufwerke
_| Wechseldatentrager

| Cloudinhalt

Datei-Explorer
Dateiversionsverlauf

~| Datensammlung und Vo
“| Desktopfenster-Manager

“| Desktopgadgets
" DigitalschlieBfach
“| Einstellungen synchronisi ¥

>

Einstellung

Smartcard-Verwendung fir Festpl
Schreibzugriff auf Festplattenlaufw
Verwendung der hardwarebasierte
Laufwerkverschllsselungstyp auf
Zugriff auf BitLocker-geschitzte F
Kennwartverwendung fiir Festplati
& Festlegen, wie BitLocker-geschitzt

<

7 Einstellung(en)

Erweitert )\ Standard

M Festlegen, wie BitLocker-geschiitzte Festplattenlaufwerke wiederhergestellt werden kénnen u] X

E‘ Festlegen, wie BitLocker-geschiitzte Festplattenlaufwerke wiederhergestellt werden kénnen

Vorherige Einstellung

Mindestens Windows Server 2008 R2 oder Windows 7

O Nicht konfiguriert ~ Kommentar:
@ Aktiviert
() Deaktiviert

Unterstatzt auf:
Optionen:

Hilfe:

V] Datenwiederherstellungs-Agents zulassen

peichern von BitLocker-Wiederherstellungsinfermatis
enutzer konfiguriersn:

48-stelliges Wiederherstellungskennwort zulassen
256-Bit-Wiederherstellungsschlissel zulassen

] Wiegerherstellungsoptionen aus Bit ocker-
Setup-Assistenten unterdriicken

2] BitLocker-Wiederherstellungsinformationen fir
Festplattenlaufwerke in AD DS speichern

peicherung von Bitl ocker-Wiederherstellungsinform
D DS konfigurieren:

Niederherst kennwérter und Schlisselp
< >

esiv

Mit dieser Richtlinieneinstellung kénnen Sie steuern, wie
BitLocker-geschiitzte Festplattenlaufwerke wiederhergestellt
werden, falls die erforderlichen Anmeldeinformationen nicht
verfugbar sind. Diese Richtliniencinstellung wird bei Aktivierung
wvon BitLocker angewendet.

Uber das Kontrollkdstchen "Datenwiederherstellungs-Agents
zulassen” geben Sie an, ob fir BitLocker-geschitzte
Festplattenlaufwerke ein Datenwiederherstellungs-Agent
werwendet werden kann. Bevor ein Datenwiederherstellungs-
Agent verwendet werden kann, muss er aus dem Element
"Richtlinien &ffentlicher Schlussel” entweder in der
Gruppenrichtlinien-Verwaltungskansole oder im Editor fiir lokale
Gruppenrichtlinien hinzugefiigt werden. Weitere Informationen
zum Hinzufiigen von Datenwiederherstellungs-Agents finden Sie
im Bereitstellungshandbuch fir die BitLocker-
Laufwerkverschlisselung (auf Englisch) in Microsoft TechNet.

Wshlen Sie unter "Speicherung von BitLocker-

oK

in
in
in
in
in
in

in

[v

Dem User auch die Mdéglichkeit bieten Wechseldatentrager zu verschlisseln:

Datei  Aktion

| 2E B

Ansicht 7

| Server

<

Drucker

>

MNetzwerk

| Startmeni und Taskleiste

Systern
Systemsteuerung

~ Windows-Komponenten

| ActiveX-Installerdienst

| Anwendungskompatibilit
“ App-Datenschutz

“ App-Laufzeit

| Arbeitsordner

| Audicrecorder
~| Aufgabenplanung

Benutzerschnittstelle fir /

| Bereitstellung von App-Pi
| Biometrie
| BitLocker-Laufwerkversck

| Betriebssystemlaufwe
| Festplattenlaufwerke
*| Wechseldatentrager

~ Cloudinhalt

| Datei-Explorer

| Dateiversionsverlauf

| Datensammlung und Yor
“| Desktopfenster-Manager
| Desktopgadgets

~| DigitalschlieBfach

" Einstellungen synchronisi v

>

Einstellung

& Verwendung von BitLocker auf Wi
&) Smartcard-Venwendung fiir Wech,
Schreibzugriff auf Wechseldatent
Verwendung der hardwarebasiert:
Laufwerkverschlisselungstyp auf
=| Zugriff auf BitLocker-geschitzte

Kennwortverwendung fir Wechsi

Festlegen, wie BitLocker-geschiity

& Verwendung von BitLocker auf Wechseldatentrigern steuern O X

[5] Verwendung ven BitLocker auf Wechseldatentragem steuern

Nachste Einstellung

Mindestens Windows Server 2008 R2 oder Windows 7

O Nicht konfiguriert ~ Kommentar:
@) Aktiviert
() Deaktiviert

Unterstitzt auf:
Optionen:

Hilfe:

Benutzer kénnen BitLocker-Schutz auf Wechseldatel
anwenden
Benutzer kénnen BitLocker-Schutz auf
Wechseldatentrgern anhalten und entschlisseln

Mit dieser Richtlinieneinstellung wird die Verwendung von
BitLocker auf Wechseldatentrdgern gesteuert. Diese
Richtlinieneinstellung wird bei Aktivierung von BitLocker
angewendet.

Wenn diese Richtlinieneinstellung aktiviert wird, kénnen Sie
Eigenschafteneinstellungen auswihlen, die steuern, wie
BitLocker von Benutzern konfiguriert werden kann, Wahlen Sie
die Option "Benutzer konnen BitLocker-Schutz auf
Wechseldatentriger anwenden" aus, um dem Benutzer die
Ausfihrung des BitLocker-Setup-Assistenten auf einem
Wechseldatentriger zu ermé&glichen. Wahlen Sie die Option
"Benutzer dirfen BitLocker auf Wechseldatentragern anhalten
und entschlisseln” aus, um dem Benutzer die Maglichkeit zu
bieten, die BitLocker-Laufwerkverschlisselung vom Laufwerk zu
entfernen eder die Verschllsselung wihrend der Ausfihrung von
Wartungsaufgaben anzuhalten, Weitere Informationen dazu, wie
Sie den BitLocker-5chutz anhalten, finden Sieim
Bereitstellungshandbuch fir die BitLocker-
Laufwerkverschlisselung (auf Englisch) in Micresoft TechMet.

8 Einstellung(en)

Erweitert 3 Standard

Abbrechen Ubemehmen
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Auch fiur Wechseldatentrager kann die Kennwort Komplexitat bestimmt werden:

Datei  Aktion Ansicht 7

o | AEl= BEl T

Drucker ~
MNetzwerk
| Server
Startmeni und Taskleiste
System
| Systemsteuerung
v [ Windows-Komponenten
| ActiveX-Installerdienst
“| Anwendungskompatibilit
| App-Datenschutz
“| App-Laufzeit
| Arbeitsordner
“| Audiorecorder
“| Aufgabenplanung
| Benutzerschnittstelle far £
“| Bereitstellung von App-P:
| Biometrie
~ [ BitLocker-Laufwerkversck
“| Betrichssystemlaufwe
| Festplattenlaufwerke
“| Wechseldatentrager
| Cloudinhalt
| Datei-Explorer
~| Dateiversionsverlauf
_| Datensammlung und Vori
“| Desktopfenster-Manager
Desktopgadgets
_| DigitalschlieBfach
_| Einstellungen synchronisi v
< >

Einstellung

Verwendung von BitLocker auf We

Smartcard-Verwendung fiir Wech
=| Schreibzugriff auf Wechseldatentr.
Verwendung der hardwarebasierte
Laufwerkverschlsselungstyp auf
=| Zugriff auf BitLocker-geschitzte
£ Kennwortverwendung fiir Wechse

[£2) Festlegen, wie BitLocker-geschiitz]

E‘ Kennwortverwendung fir Wechseldatentrager konfigurieren

& Kennwortverwendung fiir Wechseldatentrager kenfigurieren [m] X

Vorherige Einstellung Nachste Einstellung

Kennwortkomplexitat fir Wechseldatentréger konfiguri
Kennwortkomplexitat zulassen ~

Minimale Kennwertlange fir Wechseldatentriger:

8 <

Hinweis: Sie missen die Richtlinieneinstellung "Kennw:
muss Komplexitdtsvoraussetzungen entsprechen” aktivi
damit die Einstellung fir die Kennwortkomplexitat wirk:

wird,

) Nicht konfiguriert ~ Kommentar:
@ Aktiviert
) Deaktiviert
Unterstiitzt auf: [ pindestens Windows Server 2008 R2 oder Windows 7
Optionen: Hilfe:
Kennwort fir Wachseldatentrager anfordem Diese Richtlinieneinstellung gibt an, ob zum Entsperren @

Bitlocker-geschiitzter Wechseldatentriger ein Kennwart
erforderlich ist. Wenn Sie die Kennwortverwendung zulassen
machten, kénnen Sie verlangen, dass ein Kennwort verwendet
wird, und Sie kénnen Komplexitatsvoraussetzungen erzwingen
und eine Mindestlange konfigurieren. Damit die Einstellung fiir
die Komplexitatsvoraussetzungen wirksam wird, muss zusitzlich
die Gruppenrichtliniencinstellung "Kennwort muss
Komplexitdtsveraussetzungen entsprechen” unter
"Computerkenfiguration\Windows-Einstellungen
“Sicherheitseinstellungen\Kentorichtlinien\Kennwortrichtliniel"
aktiviert werden.

Hinweis: Diese Einstellungen werden beim Einschalten von
BitLocker erzwungen, nicht beim Entsperren eines Datentragers.
BitLocker unterstiitzt das Entsperren eines Laufwerks mit allen
auf demn Laufwerk verfigbaren Schutzvorrichtungen.

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen
Benutzer ein Kennwort kenfigurieren, das dieven lhnen
definierten Voraussetzungen erfiillt. Um die Verwendung eines ©

2 Einstellung(en)

Erweitert 1, Standard

Abbrachen Ubernehmen

Bitlocker Wiederherstellungsmethoden konfigurieren. Bitlocker erst aktivieren, wenn die
Wiederherstellungsinformationen im AD DS gespeichert wurden anhaken:

Datei  Aktion

|2

Ansicht 7

| =

~| Drucker
Metzwerk
Server

>

| Startmend und Taskleiste
| System
| Systemsteuerung
~ [ Windows-Komponenten
| ActiveX-Installerdienst
~| Anwendungskompatibilit
App-Datenschutz
| App-Laufzeit
< Arbeitsordner
7| Audiorecorder
| Aufgabenplanung
“| Benutzerschnittstelle fiir £
| Bereitstellung von App-Pi
| Biometrie
~ [ ] BitLocker-Laufwerkversck
| Betriebssystemlaufwe
“ Festplattenlaufuerke
| Wechseldatentrager
| Cloudinhalt
Datei-Explorer
“| Dateiversionsverlauf

“| Datensammlung und Yor:
| Desktopfenster-Manager
Desktopgadgets

" DigitalschlieBfach

7| Einstellungen synchronisi ¥
< >

Einstellung

Verwendung von BitLocker auf Wes
Smartcard-Verwendung fr Wechs:
Schreibzugriff auf Wechseldatentrd
Verwendung der hardwarebasierten
Laufwerkverschlisselungstyp auf
Zugriff auf BitLocker-geschitzte W)
Kennwortverwendung fir Wechsel
ﬁ Festlegen, wie BitLocker-geschitzts

8 Einstellung(en)

Erweitert )\ Standard

& Festlegen, wie BitLocker-geschitzte Wechseldatentrager wiederhergestellt werden kénnen O X

E‘ Festlegen, wie BitLocker-geschitzte Wechseldatentrager wiederhergestellt werden kénnen

Vorherige Einstellung

O Nicht konfiguriert Kommentar:

(®) Aktiviert

(O Deaktiviert

Unterstitzt auf:

Mindestens Windows Server 2008 R2 oder Windows 7

Optionen:

Hilfe:

Datenwiederherstellungs- Agents zulassen

Speichern von BitLocker-Wiederherstellungsinfarma
durch Benutzer konfigurieren:

48-stelliges Wiederherstellungskennwort zulsssen
236-Bit-Wiederherstellungsschlissel zulassen

[ Wiederherstellungsaptionen aus Bitlocker-
Setup-Assistenten unterdriicken

BitLocker-Wiederherstellungsinformationen fir
Wechseldatentrager in AD DS speichem

Speicherung von BitLocker-Wiederherstellungsinfon
AD DS kenfigurieren:

Wiederherstellur Brier und Schlisselp: w
< >

Mit dieser Richtlinieneinstellung kénnen Sie steuern, wie
BitLocker-geschitzte Wechseldatentriger wiederhergestellt
werden, falls die erforderlichen Anmeldeinformationen nicht
wverfligbar sind. Diese Richtlinieneinstellung wird bei Aktivierung
von BitLocker angewendet.

Uber das Kontrollkéstchen "Datenwiederherstellungs-Agents
zulassen" geben Sie an, ob fur BitLocker-geschitzte
Wechseldatentrager ein Datenwiederherstellungs-Agent
verwendet werden kann. Bevor ein Datenwiederherstellungs-
Agent verwendet werden kann, muss er aus dem Element
"Richtlinien &ffentlicher Schlissel” entweder in der
Gruppenrichtlinien-Verwaltungskensole oder im Editor fir lokale
Gruppenrichtlinien hinzugefiigt werden. Weitere Informationen
zum Hinzufiigen von Datenwiederherstellungs-Agents finden Sie
im Bereitstellungshandbuch fir die BitLocker-
Laufwerkverschlisselung (auf Englisch] in Micresoft TechMet.

Wiahlen Sie unter "Speicherung von BitLocker-

Abbrechen Ubernehmen
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Das erstellte GPO verlinken wir auf die OU in der die Clientsysteme abgelegt sind:

(5L Gruppenrichtlinienverwaltung

- O X
5L Datei Aktion Ansicht Fenster 7 - 8 %
= 2 G|
|2, Gruppenrichtlinienverwaltung ~ || Bitlocker
w _ﬁ G.esamtstruktur: ndsedv.de Bersich Details Enstelungen  Delegiening

~ [Z4 Doménen
v 4 ndsedv.de Bitlocker o
iz Default Domain Policy Daten emittel am: 23.11.2017 15:04:02 Alle ausblenden
=i/ IPAMDC_NPS Computerkonfiguration (Aldiviert) Aushlenden
AN e
@ IPAM_DNS
5| Domain Controllers L T T e
5 Microsoft Exchange Security Groups Richtliniendefinitionen (ADMX-Dateien) wurden beim lokalen Computer abgenfen
v @ OR6 /Bit Locker-Lax i Ausblenden
=1 Groups
3T Richtlinie Einstellung Kommentar
~ [2] Machines BitLocker-Wiederherstelungsinformationen in Active Ativiert

s/ Network Hardening
w 2 Clients
=/ Bitlocker
s/ Clients Disable |E SSL Enable TLS
s/ Clients Disable LLDP Mapping
i/ Clients Disable LLMNR
i/ Clients Disable NetBios on NICs
o] Server
o ServerPCl
o User
5 Gruppenrichtlinienobjekte
7 WMI-Filter
3 Starter-Gruppenrichtlinienobjekte
@ Standorte

o Gruppenrichtlinienmadellierung

Directory-Domanendiensten speichem (Windows
Server 2008 und Windows Vista)

BitLocker-Sicherung in AD DS erfordedich Alctiviert
Wenn diese Option aktiviert ist, kann BitLocker bei einem Sicherungsfehler nicht aktiviert werden {empfohlene Standardeinstellung).
Wenn diese Option deaktiviert ist. kann BitLocker selbst bei einem Sicherungsfehler aktiviert werden. Die Sicherung wird nicht automatisch wiederholt

Wahlen Sie die zu speichemden BitLocker-Wiederherstellungsinformationen Wiederh i warter und Schid
aus

Ein Wiederherstellungskennwort ist eine 48-stellige Nummer, die den Zugriff auf ein BitLocker-geschiitztes Laufwerk entspert
Ein Schiisselpaket enthalt den durch mindestens ein Wiederherstellungskennwort gesicherten BitLocker-Verschlisselungsschiissel eines Laufwerks
Schlisselpakete kannen Sie beim Ausfiihren einer spezialisierten Wiederherstellung unterstitzen, wenn der Datentrager beschadigt ist
Richtlinie Einstellung
ir Winderharatall Aletivier
<

Kommentar [v]

Nach einem GPUpdate /force auf dem Clientsystem und einem Neustart kann die
Konfiguration Client-seitig beginnen.

ve x bes
b A B¢ s Systemsteuerung » System und Sicherheit » Bitlacker-Laufwerkverschliisselung g BitLocker-Laufwerkverschlasselung () en P
[
Startseite der Systemsteuerung . .
BitLocker-Laufwerkverschlisselung Festlegen, wie das Laufwerk beim Start entsperrt werden soll
Das Schiitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner v
zu schitzen. © Einige werden vom Sy or verwaltet.
i Um den Schutz Ihrer Daten zu erhghen, kannen Sie festlegen, dass Sie von BitLocker bei jedem Start des
Betriebssystemlaufwerk PCs zur Eingabe eines Kennworts oder zum AnschlieBen eines USB-Speichersticks aufgefordert werden.
WINTOENT (C)) BitLocker deaktiviert — USB-Speicherstick anschlieBen
= & BitLocker aktivieren -5 Kennwort eingeben
L]
Festplattenlaufwerke
DATA 1 (D) BitLocker deaktiviert
Siehe auch
& TPM-Verwaliung DATA 2 (E) BitLocker deaktiviert
& Datentrigerverwaltung
Datenschutzbestimmungen ARCHIV (F) BitLocker deaktiviert Abbrechen
v
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Nach erfolgter Konfiguration kénnen wir im AD DS die Wiederherstellungsschlissel
einsehen:

Active D ory-Be nd -Lompute Eigenschaften von PCO1 ? X x
Datei  Aktion Ansicht 7 = o Fren =
- . . ‘erwaltet von ji i it imwahlen
b $| "}J | ‘g =] | x D ] '—_3"‘ ‘ ?) & & ? Z r&i’ Allgemein ~ Betriebssystem  Mitglied von ~ Delegierung  Kennwortreplikation ~ Standort
] Active Directory-Benutzer und -Computer [DC01.ndsedvide]l || Name - 1 Adtribut-Editor BitLockerWisdemerstelung
~| Gespeicherte Abfragen ipcot Kenmwérter fiir BitLocker-Wiederherstellung:
~ 3 ndsedv.de N
“ Builtin Hinzugefiigt am  Kennwort-ID
| Computers
3| Domain Controllers
| ForeignSecurityPrincipals
| Keys
| LestAndFound
| Managed Service Accounts
4| Microsoft Exchange Security Groups
~ [2] ORG
21 Groups
alm
w 2] Machines
2 Clients Details:
2| Server Wiederherstellungskennwort:
w 3] User
2] Service Accounts Computer: PCO1.ndsedv de
- Datum: 2077-10-28 14:38:05 <0100
=] Technical Accounts Kenmwort-ID: 2750AABD-0019-49A6-B580-AB8A13F10D25
2| User Accounts
| Program Data
7] System
| Users W
Abbrechen | | Ubemehmen Hife
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Wiederherstellungsschlissel fir die Bitlocker-Laufwerkverschlisselung ~
Um zu Gberprifen, ob es sich um den richtigen Wiederherstellungsschliissel handelt, wvergleichen Sie den Beginn des folgenden Bezeichners mit dem
Bezeichner:

2750AA6D-0019-49A6-B580-A88A13F18D25
Falls der obige Bezeichner mit dem auf dem PC angezeigten Bezeichner Ubereinstimmt, sollten Sie den folgenden Schliissel zum Entsperren des Laufu

Wiederherstellungsschlissel:

016819-571582-437481-136136-091410-684868-468523-0835343

Falls der obige Bezeichner nicht mit dem auf dem PC angezeigten Bezeichner (bereinstimmt, handelt es sich nicht um den richtigen Schlissel zum E
Versuchen Sie es mit einem anderen Wiederherstellungsschliissel, oder suchen Sie unter "http://go.microsoft.com/fwlink/?LinkID=268589" nach weite
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Windows Bitlocker einsetzen

Powershell:

Verschlisselung aktivieren:
manage-bde -on C:

Bitlocker aktivieren und RecoveryKey erstellen RandomKey:
manage-bde -on C: -RecoveryKey Y: -RecoveryPassword

Bitlocker deaktivieren:
manage-bde -off C:
manage-bde.exe —protectors -disable C:

Status abfragen:
manage-bde -status

Methoden abfragen:
manage-bde -protectors -get c:

Schlissel 16schen:
manage-bde -protectors -delete c: -id {xxx}

TPM aufheben:
manage-bde -protectors -delete c: -type tpm

Preboot TPM und KEY aktivieren:
manage-bde -protectors -add c: -TPMAndStartupKey x:

Preboot TPM und PIN aktivieren:
manage-bde -protectors -add c: -TPMAndPIN x:

Preboot TPM PIN und USB aktivieren:
manage-bde -protectors -add C: -TPMandPINandStartupKey -tp "Kennwort" -tsk E:

PreBootPIN deaktivieren:
manage-bde -protectors -add c: -TPM

manage-bde -status c:
Bitlocker auf C aktivieren und RecoveryKey auf D speichern:

cscript C:\Windows\System32\manage-bde.wsf -on C: -rp -sk D:
Platte C mit Passwort entsperren:

manage-bde -unlock D: -Password
Platte C mit Recovery Passwort entsperren 48 Digits:

manage-bde —-unlock C: -RecoveryPassword 111111-222222-333333-444444-555555-
666666-777777-888888

Platte C mit Recovery Key entsperren:
manage-bde -unlock C: -RecoveryKey "Der Pfad zur Datei Keyfile.bek"

Optional:

Recovery Password: nummerisches Kennwort
Password: benutzerdefiniertes Kennwort
RecoveryKey: *.bek komplexer Schlissel
StartupKey: gleich wie der RecoveryKey
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Windows Bitlocker einsetzen

Authentic Requires Description

ation user

method interaction

TPM only Mo TPM validates early boot components.

TPM + PIN  Yes TPM validates early boot components. The user must enter the correct PIN before the start-
up process can continue, and before the drive can be unlocked. The TPM will enter lockout
if the incorrect PIN is entered repeatedly to protect the PIN from brute force attacks. The
number of repeated attempts that will trigger a lockout is variable.

TPM + Mo The TPM successfully validates early boot components, and a valid encrypted network key

Metwork has been provided from the WDS server. This authentication method provides automatic

key unlock of operating system volumes at system reboot while still maintaining multifactor
authentication.

TPM + Yes The TPM successfully validates early boot components, and a USBE flash drive containing the

startup key startup key has been inserted.

Startup key Yes The user is prempted to insert the USE flash drive that holds the recovery key and/or

only startup key and reboot the computer.

StartupiKey only = RegoveryKey eder StartupKey
TPM + StartupKey = Hardware und Startupkey
TPM + PIN = Hardware und PIN

TPM only = nur Hardware

TPM + Metwork = Hardware + WDS Server
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